
Symantec MessageLabs Email AntiSpam.cloud

Analytikers Synspunkt

Symantec.cloud er placeret 
i “Leader” quadrant i Magic 
Quadrant for Secure Email 
Gateways. 

Hvad gør Symantec.cloud 
anderledes?

•	Multilagdelt spam-
forsvar sikrer langsigtet 
netværksbeskyttelse, der 
altid er aktiv  

•	Har indbygget Skeptic™-
teknologi, der har været 
en pioner inden for 
forudsigelse af trusler 
siden 1999.

•	Over 99 % spam-fangst 
og ingen falske positive

•	Omfattende 
serviceniveauaftale (SLA), 
der omfatter antispam-
fangst, falske positive, 
servicetilgængelighed, 
fejlhåndtering og 
forsinkelse af

Hvordan kan du være sikker på, at dine E-Mails er beskyttet mod spam?

E-mails er uden tvivl den primære kommunikationsform for virksomheder 
i dag. Det betyder, at det er vigtigt for den daglige forretningsgang, at 
virksomhedens e-mail er sikker og fungerer. Hver dag stilles virksomheder 
over for brud på kommunikation, drift og ejendomsret fra spam og andre 
e-mail-bårne trusler. Uden et effektivt forsvar kan disse afbrydelser medføre 
betydelige omkostninger og tab.

E-mail-trusler har udviklet sig langt videre end bare at være vira og spam. 
Udviklere af vira, spam og spyware udnytter nu hinandens metoder. I 2008 var 
f.eks. botnets (computernetværk inficeret med trojansk virus) ansvarlige for 
ca. 90 % af alle spam e-mails.* Typisk er over 80% af e-mails spam. Spammere 
bliver mere avancerede, og blokering af spam bliver mere kompliceret. 
Angribere er motiveret af økonomisk gevinst og forsøger at sælge personlige 
data til det, der er blevet en velorganiseret undergrundsøkonomi. 

Symantec.cloud tjeneste til E-mail-antispam hjælper virksomheder med 
at bekæmpe disse trusler ved at forsvare virksomhedens grænser og med 
vores patenterede Skeptic-teknologier. E-mail-antispam, der fungerer på 
internetniveau med automatiske og løbende opdateringer, beskytter både 
mod etablerede og kommende spam-teknikker og sikrer en langsigtet 
netværksbeskyttelse, der altid er aktiv.  

Desuden indeholder vores førende Skeptic™-teknologi funktioner til trafik- og 
opkoblingsadministration for at beskytte båndbredde. Trafikadministration 
forsinker spam i TCP/IP-laget, mens opkoblingsadministrationen anvender 
heuristik til at blokere uønskede e-mails i opkoblingslaget og forhindrer 
angreb i bruger-laget.

Datasheet: Symantec.cloud

Trafik- og 
opkoblingsadministration 
identificerer, sinker 
og afviser spam og 
mistanker om 
brugerangreb.

Forskellige kommercielle filtre 
opdager og afviser spam fra kendte 
kilder.

Skeptic™-forudsigelsesteknologi 
opdager og afviser spam fra ukendte 
og nye kilder

*The Magic Quadrant er beskyttet af ophavsret i september 2011 af Gartner, Inc. og gengives med tilladelse.  The Magic Quadrant er en grafisk gengivelse af markedet, som det ser 
ud på et bestemt tidspunkt eller inden for en given periode.  Den gengiver Gartners analyse af, hvordan visse leverandører lever op til en række kriterier for det pågældende segment 
af markedet, som det defineres af Gartner.  Gartner anbefaler ikke leverandører, produkter eller services, der er vist i The Magic Quadrant og anbefaler ikke brugere kun at vælge de 
leverandører, der er placeret i den førende kvadrant.  The Magic Quadrant er alene et analyseværktøj og er tænkt som en handlingsvejledning.  Gartner fraskriver sig enhver garanti 
udtrykt direkte eller indirekte i forbindelse med denne analyse, herunder garanti for et produkts anvendelighed eller egnethed til et bestemt formål.

Spam-forsvar - Symantec.cloud multilagdelte løsning
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Hvordan Tjenesten Fungerer

•	 Symantec.cloud kunder peger 
deres Mail Exchange (MX) records 
mod Symantec.cloud  

•	 Ind- og udgående e-mails sendes 
via Symantec.cloud, hvor de 
scannes 

•	 Symantec.cloud innovative forsvar 
rundt om virksomheden opdager 
og afviser spam, der kommer fra 
kendte kilder

•	 Symantec.cloud patenterede 
Skeptic-teknologi opdager og 
afviser proaktivt spam fra ukendte 
og nye kilder  

•	 E-mails, der identificeres som 
spam, sendes i en anden retning 
med forskellige blokerings- og 
omdirigeringsmuligheder

•	 Administratorer og/eller 
slutbrugere administrerer 
såvel e-mails i karantæne 
som godkendte og blokerede 
distributionslister

Aftale om Serviceniveau (SLA)

•	 Spam-fangstrate - 99 % 
fangstrate (95 % for e-mails der 
indeholder asiatiske tegn)

•	 Spam falske positive - fangstrate 
på 0,0003 % falske positive

•	 Levering - 100 % garanti for 
levering af e-mails

•	 Forsinkelse - Gennemsnitlig 
rundtur for e-mails før levering 
på under 60 sekunder

•	 Tjenestens tilgængelighed - 100 
% oppetid

•	 Teknisk support / Svar på fejl - 
garanteret svartid for kritiske, 
vigtige og mindre vigtige 
henvendelser

•	 Pengene tilbage træder i kraft, 
hvis følgende serviceniveauer 
ikke opfyldes: tilgængelighed til 
tjeneste, falske positive spam 
og vira, forsinkelse af e-mails og 
virus-fangstrater for e-mails, der 
passerer gennem vores tjeneste

Skeptic™ lærer af hver meddelelse det ser, det udvikles og opdateres i realtid 
for at sikre aktiv beskyttelse mod de nyeste spam-teknikker og leverer en 
næsten perfekt præcision, så der praktisk talt ikke er falske positive.

Symantec.cloud har en global infrastruktur bestående af 14 datacentre, 
fordelt på 4 kontinenter, der beskytter kunder i 99 lande og behandler 6,4 
milliarder e-mails pr. dag.  Oplysninger indsamlet fra dette vindue til verdens 
e-mail-trafik giver kunder en uovertruffen beskyttelse mod kommende trusler.

Denne tjeneste giver kunder mulighed for at tilpasse håndteringen af 
meddelelser, der identificeres som spam af tjenestens forskellige lag. Intuitive 
spam-karantæneværktøjer til administratorer og slutbrugere giver en fleksibel 
og effektiv håndtering af spam.

Datasheet: Symantec.cloud
Symantec MessageLabs Email AntiSpam.cloud

Funktioner Fordele

Total multilagdelt beskyttelse mod 
spam, hvor truslerne styres væk 
fra dit netværk

Sparer tid og ressourcer, der spildes 
på at håndtere uønskede e-mails og 
beskytter virksomheders båndbredde 
til web, VoIP og andre kritiske 
systemer

Patenteret Skeptic™-
heuristikteknologi

Giver effektiv beskyttelse mod 
etablerede og kommende spam-
teknikker

En række af markedets bedste 
kommercielle motorer og teknikker 
fra tredjepart

Giver yderligere lag af hostet, 
automatisk opdateret sikkerhed

Fuldt konfigurérbar med en 
række handlinger for både 
administratorer og slutbrugere

Giver administratorer mulighed for 
at opsætte, gennemføre eller overgå 
til fleksible, tilpassede politikker, der 
passer til din virksomheds specifikke 
behov

Forskellige spam-karantænesprog 
til slutbrugere

Øger produktiviteten og 
brugervenligheden for brugere verden 
over

Exceptionel pakke med aftale om 
SLA

Giver dig tryghed, så du kan fokusere 
på virksomhedens væks

Instrumentpanel, oversigt, 
detaljeret og planlagt rapportering

Giver gennemskuelighed, 
ansvarlighed og tillid til tjenestens 
effektivitet

Næste trin

Kontakt en produktspecialist:
Danmark: +45 3332 3718
cloud_info@symantec.com
www.symanteccloud.com
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