Datasheet: Symantec.cloud

Symantec Messagelabs Content Control.cloud

Analytikerns synpunkt

”Symantec.cloud har placerats
i ledande position i Magic
Quadrant for E-mail Security
Boundary, 2008.”

Vad gor Symantec.cloud
annorlunda?

» Regelbaserad tjanst for
innehallskontroll forser
administratorer med
omfattande, flexibla och
intuitiva regelskapande
processer

e Ett lattanvant granssnitt
och enkel installation
minskar kranglet och
resursforbrukningen

e Genomsokning av text i flera
olika komponenter i e-post och
Microsoft® Office™- och PDF-
bilagor

» Konfigurerbara meddelanden
for alla atgardstyper som
skickas utifran sarskilda regler

e Kompletterar Symantec.cloud-
tjansterna for virusskydd och
skrappostskydd for e-post,
bildkontroll och regelbaserad
kryptering

Hur ser du till att reglerna for e-postkommunikation foljs?

E-post har blivit det framsta kommunikationsverktyget for dagens foretag,
vilket gor det viktigt for foretagen att 6vervaka innehallet i alla meddelanden
som kommer in till och lamnar natverken. Att misslyckas med detta kan leda
till att konfidentiella, anstotliga, olampliga eller tidsslukande meddelanden
paverkar e-postkommunikationen.

Detta kan fa allvarliga konsekvenseriformav att varumarket och ryktet skadas,
hemlig information gar forlorad och minskad produktivitet hos de anstallda.
Att inte kunna félja reglerna som ar till for att skydda medarbetarna mot till
exempel mobbning eller sexuella trakasserier, som kan utdvas via e-post, kan
dessutom leda till juridiska processer, skadestand eller andra straff.

Symantec.cloud-tjansten for innehallskontroll av e-post identifierar och
kontrollerar hemligt, skadligt eller olampligt innehall som skickas eller tas
emot av ditt foretag. Denna kostnadseffektiva tjanst ar latt att installera och
underhalla, samt minskar risken for dataforluster och gor det enklare att
uppratta och tillampa regler, sa att e-postanvandningen blir mer effektiv.

Var omfattande I6sning for innehallskontroll

p J \ Tredje part
Anvindare Syma ntec | g
.‘E Hg %\ Inkommande/utgsende ‘j!:kommandelnlgéende \
E-postserver A _f\f b
- 5
Brandvigg @1 \i@/
~—
Bildkontroll Innehallskontroll

| 16sningen anvands olika sorters genomsokningstekniker pa flera nivaer for
att avgéra om varje enskilt e-postmeddelande ska tillatas att komma in i
eller lamna foretaget. Latt att installera och underhalla tack vare ett intuitivt
granssnitt som ger administratérer en mangd funktioner for konfiguration,
hantering och rapportering.

Tjansten analyserar flera e-postkomponenter, bland annat brodtext,
amnesrad och huvud samt text i Microsoft® Office™-dokument (Word-,
Excel- och PowerPoint-versioner 2000-2007) och PDF’er som ar inbaddade i
e-postmeddelanden eller skickas som bilagor. Innehall som matchar de regler
administratéren har satt upp blir sedan foremal for en mangd atgarder, och
godkdanda meddelanden skickas vidare till de avsedda mottagarna.

E-postmeddelanden och bilagor soks igenom efter nyckelord, fraser,

webbadresslistor och alfanumeriska formler (t ex kreditkortsnummer och
personnummer). Allt sker enligt administratérens omddéme.
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Sa hédr fungerar tjdnsten

* Ingdende och utgdende

e-post skickas via Symantec.

cloud, dar den genomsoks

e Administratorer kan skapa
egna regler for godtagbar
anvandning, via ClientNet-
granssnittet

e E-post som utloser en regel
blir foremal féor en mangd
atgarder, bland annat:
sparra/ta bort, dirigera om
till administrator, kopiera
till administrator, taggning
av huvud eller amnesrad,
enbart loggning och
komprimering av bilaga

¢ E-post som inte utloser
nagon regel skickas vidare
till den avsedda mottagaren

Servicenivaavtal (SLA)

Bildkontroll och
innehallsfiltrering for e-post
stods av ett omfattande
servicenivaavtal (SLA) dar

du far pengar tillbaka om
foljande prestandanivaer inte
uppnas:

e Leverans - 100 % av all
e-post levereras

e Fordrojning — genomsnittlig
tid for e-postleverans ar
mindre an en minut

* Servicetillganglighet - 100
% drifttid

¢ Teknisk support -
definierade svarstider for
viktiga, storre och mindre
arenden

Nasta steg

Kontakta en produktspecialist:
+46 (0) 8-5792 9090
cloud_info@symantec.com
www.symanteccloud.com

Du kan tillampa regler pa anvandare genom att definiera avsandare eller
mottagare av e-post som individer, medlemmar i en grupp, en uppsattning
domaner eller en enskild doman. Alla aviseringar till slutanvandare for
alla atgardstyper kan konfigureras efter sarskilda regler som skapas av
administratoren.

Symantec.cloud-tjansten fér innehallskontroll av e-post kan pa ett enkelt satt
kombineras med Symantec.cloud-vardtjansterna foér virusskydd for e-post,
skrappostskydd, bildkontroll fér e-post och regelbaserad e-postkryptering
vilket ger omfattande sakerhet, skydd och kontroll for inkommande och

utgaende e-postkommunikation.

Policykontroll Atgérder
Hantering av avsandare/ Spaérra och ta bort
(&) mottagare Dirigera om till administrator
d) Genomsokning av bilaga, Kopiera misstankt e-post till
"E huvud, @mnesrad och brodtext administrator
S Lexikalisk analys Taggning av huvud
E Mallar Taggning av amnesrad
E-postegenskaper Enbart loggning
>\ Bilageegenskaper Komprimera bilaga
s m Fil- och MIME-typ Leverera till mottagare
3 Tid / /
Funktioner Fordelar

Administratérsdefinierade regler
identifierar och kontrollerar
hemligt eller olampligt textbaserat
e-postinnehall

Omfattande, flexibla och intuitiva
processer for regelskapande med
konfigurerbara meddelanden for
varje typ av regel och atgard

Genomsokning av
e-postmeddelandets huvud,
amnesrad och brodtext, Microsoft®
Office™- och PDF-bilagor samt
komprimerade filtyper

Lista med tréskelvarden for ord

Igenkanning av utokade tecken
i 16senord eller fraser i icke-
vasterlandska sprak

Panelvy, 6versikter samt
detaljerade och schemalagda
rapporter

Enklare att se till att
anvandningsprinciper foljs och

att regler efterlevs, samt minskar
riskerna for rattsliga atgarder, skada
av foretagets rykte och dataforlust

Organisationens egna regler for
e-postkommunikation kan tillampas,
och administratérer och anvéndare
meddelas om lampliga atgarder

Ett omfattande skydd av alla
e-postkomponenter, vilket sakerstaller
lampligheten hos alla inkommande
och utgaende meddelanden

Administratoren kan bestamma hur
ofta nyckelord eller fraser maste
forekomma innan en regel utléses

E-postmeddelanden soks igenom efter
olampligt innehall oavsett geografisk,
kulturell eller spraklig kalla

Ger full insyn i tjansten,
ansvarstagande och fértroende for
dess effektivitet
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