Datasheet: Symantec.cloud

Symantec Messagelabs Instant Messaging Security.cloud

Analytikerns asikt

”Oron for arkivering och
regelefterlevnad 6kar ju fler
snabbmeddelanden som

anvands i reglerade branscher.

Policyer maste skapas, sa
att de anstéllda forstar sina
skyldigheter i relation till
snabbmeddelanden”

Gartner MarketScope for
Enterprise Instant Messaging and
Presence av David Mario Smith,
5juli2011

Skillnaden med
Symantec.cloud

¢ Unik molnbaserad tjanst
for sakerhet, kontroll och
hantering av samordnad
kommunikation och
snabbmeddelanden som
bygger pa beprovad teknik
och expertkunskap.

» Skeptic™-teknik ingar, vilket
ger hoga skyddsnivaer for
skydd mot nya, kommande
och samordnade hot.

e Maximal funktionalitet
kombinerad med minimalt
underhallsbehov.

¢ Branschledande global
kundsupport tillganglig
dygnet runt.

e Intuitiv policyfunktion for
regelskapande dr integrerad
i tjansten.

» Lag total 4gandekostnad
jamfért med interna
[6sningar.

Kan du utnyttja fordelarna med samordnad kommunikation
och snabbmeddelanden men undvika farorna?

Samordnad kommunikation och snabbmeddelanden fungerar mer direkt an
e-postoch armerflexibeltantelefonsamtal. Darfor kan affarskommunikationen
bli betydligt snabbare, enklare och effektivare med dem. Dessa
fordelar har hjalpt till att driva den 6kade anvandningen av samordnad
kommunikation framat i foretagssektorn, medan anvandningen av offentliga
snabbmeddelandetjanster — sarskilt den okontrollerade anvandningen — vaxer
snabbt i takt med den globala 6kningen av snabbmeddelanden.

Okontrollerad anvandning av natverk for samordnad kommunikation och
offentliga snabbmeddelandesystem utsatter er for risker som kan paverka
produktiviteten, I6nsamheten, verksamheten och kundernas fortroende.
Det &r inte bara en fraga om eventuella avbrott orsakade av malware
som Overfors via samordnad kommunikation och snabbmeddelanden.
Oavsiktligt eller avsiktligt datalackage, olamplig anvandning och regelbundna
regeldvertradelser utgor ocksa verkliga faror.

Med Instant Messaging Security.cloud (IMS.cloud) kan dina medarbetare
anvanda natverk for samordnad kommunikation och offentliga
snabbmeddelandesystem pa ett sakert satt. Med skydds- och
kontrollfunktionerna kan ni anvdnda kommunikation i realtid via kompatibel
samordnad kommunikation och offentliga snabbmeddelandesystem med
okad sdkerhet och minskad belastning pa IT-personalen.

Ni slipper kostnaden, kranglet och begransningarna med interna program och
[6sningar. IMS.cloud anvander beprdvade funktioner som uppfyller dagens
viktiga behov av saker, mer kontrollerad och granskningsbar anvandning av
samordnad kommunikation och offentliga snabbmeddelanden.

Samordnad kommunikation och snabbmeddelanden ar en
tiligang, inte en belastning.
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Antivirus, URL-filtrering,
innehallskontroll,
loggning och arkivering

Denna helt integrerade och anpassningsbara tjanst ar ett omfattade,
kostnadseffektivt paket med avancerade funktioner, bland annat med skydd
mot skadlig kod, URL-filtrering, innehallskontroll samt loggning, arkivering
och rapportering av meddelanden. IMS.cloud gar snabbt och enkelt att
installera och anvanda och ar dven latt att administrera via en anvandarvanlig
webbportal.
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Sa fungerar tjansten

e All samordnad kommunikation
och snabbmeddelandekommu-
nikation som skickas till eller
inifran ditt foretag dirigeras via
var infrastruktur

¢ Inkommande meddelanden
(bland annat textfiler och andra
bilagor) soks igenom direkt och
fullstandigt efter foljande:

- Virus, maskar, trojaner och
annan malware

- URL-lankar som leder till
angripna webbplatser

 Alla inkommande och utgaende
meddelanden matchas mot dina
policyer for innehallskontroll
och anvandning av samordnad
kommunikation och snabbmed-
delanden

e Meddelanden som ar skadliga
eller misstankta, eller bryter mot
dina policyer, sparras automa-
tiskt

e Alla andra meddelanden skickas
vidare till den avsedda mottaga-
ren utan markbar fordrojning

¢ Alla meddelanden kan loggas
sakert i var infrastruktur

Erfarenhet med Symantec.cloud

e Anvandare av snabbmeddelan-
den: Symantec.cloud-tjansten
orsakar ingen markbar fordroj-
ning av samordnad kommunika-
tion eller snabbmeddelanden,
eller annan férsamring i funktio-
naliteten.

o IT-chefer: IMS.cloud ger fullstan-
dig kontroll 6ver (och forstaelse
av) anvandningen av samordnad
kommunikation och snabbmed-
delanden i foretaget. Tjansten
integreras somldést med befint-
liga sakerhetstjanster for e-post,
webb, kontroll och arkivering.

¢ Tjanstadministratorer: IMS.
cloud ar latthanterat via en enda
webbportal - en mangd rappor-
ter kan skapas.

NNasta steg

Kontakta en produktspecialist:
Sverige: +46 (0) 8-5792 9090
cloud_info@symantec.com
www.symanteccloud.com

Tack vare fullstandig flexibilitet och anpassningsbarhet kan IMS.cloud tappa
till befintliga och potentiella sdkerhetshal for samordnad kommunikation och
snabbmeddelanden, vilket skyddar bade foretagets rykte och ekonomiska
resultat.

IMS.cloud koérs pa var beprovade, foretagsanpassade globala
webbsdkerhetsplattform. All inkommande och utgdende samordnad
kommunikation och snabbmeddelandekommunikation (daven bilagor)
dirigeras via en belastningsutjamnande infrastruktur som bygger pa den allra
senaste tekniken, med basta majliga sdkerhet och kontroll. Det dr ocksa enkelt
att inféra brandvaggsregler som forhindrar att anstéllda kan kringga tjansten.

Alla meddelanden/bilagor som innehaller skadlig kod sparras av var
genomsokningsteknik innan de ens nar fram till den avsedda mottagarens
natverk. En av de viktigaste funktionerna ar Skeptic™, var unika skyddsteknik
som "lar sig” av varje snabbmeddelande, e-postmeddelande och webbsida
som soks igenom, sa att funktionen standigt blir battre och kraftfullare.

Alla meddelanden som misstanks innehalla en lank till en angripen eller
olamplig webbplats, eller innehaller ett nyckelord eller en fras som du
anger i reglerna for innehallskontroll, sparras automatiskt. Tjdnsten hjalper
dig att skydda natverket fran angrepp, skyddar de anstallda fran olampligt
externt material samt skyddar dig bade fran oavsiktligt och avsiktligt
datalackage och fran olamplig anvandning av samordnad kommunikation och
snabbmeddelanden bland medarbetarna.

All samordnad kommunikation och snabbmeddelandekommunikation
loggas sa att tillampliga regler inom omradet kan efterlevas. En alternativ
molnbaserad arkiveringstjanst finns tillganglig med avancerade e-Discovery-
verktyg, for de med strangare bestammeler att uppfylla.

Egenskaper Fordelar

Fungerar med Microsoft OCS och Ger sdker, kontrollerad anvandning

Lync samt AOLs AIM, Yahoo! Mail och | av marknadsledande natverk for

Microsoft Live Messenger samordnad kommunikation och
offentliga snabbmeddelandesystem

Skydd i flera nivaer mot redan Tapper till sdkerhetshal i

kanda, nya och samordnade hot som | foretagets natverk, vilket

sprids via natverk for samordnad forhindrar att malware tar sig in
kommunikation och offentliga via samordnad kommunikation och
snabbmeddelandesystem snabbmeddelanden

Intuitiv funktion for policyskapande, | Du kan snabbt skapa regler

bland annat anvandning av flera som styr anvandningen av

olika regler tillsammans samordnad kommunikation och
snabbmeddelanden pa grupp- eller
anvandarniva

Helt integrerat med LDAP-
kompatibla kataloger

Ser till att gruppdata alltid ar
uppdaterade, vilket sparar tid och
resurser for administratorer

Konfigurerbara/anpassningsbara
regler och aviseringar

Anpassas till dina behov utan att
anvandarupplevelsen férsamras

Enkelt att installera, anvanda och
administrera

Inga maskinvarukrav och ett
minimum av programvara

Panelvybaserad, dversiktlig och
detaljerad rapportering

Ger full insyn i tjansten, ansvarstagande
och fortroende for dess effektivitet
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