Datasheet: Symantec.cloud

Symantec Messagelabs Email Policy Based Encryption.cloud

Priser Kunne en e-mail med folsomme data udszette din virksomhed for
fare?

Symantec.cloud er placeret

i “Leader” quadrant i Magic

Quadrant for Secure Email

Gateways.

Rundt om i hele verden er e-mail en bredt accepteret made at dele
oplysninger med partnere og kunder. Men en enkelt e-mail med
felsomme eller fortrolige virksomhedsoplysninger kan udszette hele

Hvad ger symantec.cloud?

e Granulaer scanning af indhold i
e-mails og vedhaftede filer for
at identificere fglsomt indhold.

Automatisk kryptering af
felsomme data ud fra de
tilpassede politikker, du
opretter med Symantec.
cloud gennemtestede
Indholdskontrolmotor.

Omfattende sikkerhed og
beskyttelse af dine krypterede
e-mails.

En brugervenlig tjeneste, der
er hurtig at saette op og fuldt
hostet. Der er ikke behov

for intern software eller
anordninger.

Understotter forskellige
sprog for sikker, global
kommunikation.

24/7-support fra Symantec.
cloud eksperter.

din virksomhed for fare. Det kan blive dyrt ikke at beskytte disse
oplysninger: Undersggelse af en laekage, lgsning af juridiske problemer
og bagder fra branchemyndigheder kan skade din virksomhed alvorligt.

Symantec.cloud politikbaserede kryptering er en hostet tjeneste, der
hjzlper digtilautomatisk at beskytte sikkerhed og fortrolighed i forhold
til de falsomme data, du udveksler med kunder og forretningspartnere
via e-mail. Tjenesten lader dig oprette og handhave fleksible regler
i overensstemmelse med dine politikker. Ved at vzlge en hostet
krypteringslgsning kan du kommeigang med at beskytte dine faglsomme
oplysninger i lgbet af fa dage - ikke maneder - og slippe for besvaeret
med at administrere digitale certifikater og krypteringsnggler.

Symantec.cloud politikbaserede kryptering hjzlper dig med at:
Implementere foranstaltninger til overholdelse af krav mere
effektivt ved at handhave automatisk kryptering baseret pa
politikregler, der kan tilpasses.

Styrke relationer med de primare forretningspartnere ved at give en
sikker og gjeblikkelig levering af fortrolige data.

Styre omkostninger ved at fjerne manuelle omveje for at sende
sikrede data, saette det hurtigt op og reducere omkostninger til
afhjaelpning.

Bekytte mod vira i e-mail ved at tilfgje scanningsfunktionerne i
E-mail.cloud-sikkerhedstjenester.

Politikbaseret kryptering - hvordan ger Symantec.cloud det?

Mulighed for Secure
—. Web Portal til e-mail-adgang
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Tilpassede krypteringspolitikker
anvendes automatisk
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Nar du opseetter tjenesten, har du maksimal fleksibilitet i forhold til at
bestemme, hvordan krypterede meddelelser handteres af modtagerne. Du
kan vaelge at fa udgadende meddelelser leveret direkte til deres indbakke
eller sende en besked med et link, sa de kan hente den krypterede besked
fra en sikker webportal. En anden mulighed er helt at overlade det til
modtagerne, som kan handtere den krypterede meddelelse pa den made,
der passer dem bedst.

Hold dine fglsomme data
sikret

» Symantec.cloud lgsning giver
dig mulighed for at sende og
modtage sikre, krypterede
e-mails.

» Udgaende e-mails gar fra
din e-mail-server og vores
infrastruktur via en TLS-
(Transport Layer Security)
krypteringstunnel.

e Bruger du det sammen
med vores e-mail-
sikkerhedstjeneste, far du

Tjenesten er fuldt hostet og kraever ingen installation af anordninger eller
software hos afsender eller modtager - uanset om de virksomheder eller
enkeltpersoner, du udveksler e-mails med er Symantec.cloud-kunder eller
har deres egen krypteringsfunktion.

fordel af et ekstra lag af
sikkerhed, nar din virksomheds
e-mail-sikkerhed og
beskyttelsespolitikker bliver
anvendt pa de krypterede
e-mails.

e Hver meddelelse har en
unik AES-krypteringsnggle
for at give en hgjere grad af
sikkerhed.

» Symantec.cloud sikre portal
tillader eksterne brugere
at oprette og besvare sikre
meddelelser.

Hvad far du med
symantec.cloud?

¢ Afsendere af e-mails:
Tjenesten er let at bruge,
individuelle afsendere behgver
ikke at beslutte, hvad der er,
og hvad der ikke er falsomme
data; der kraeves ingen ekstra
trin for at kryptere meddelelser.

e Modtagere af e-mails: Det
er hurtigt og nemt at hente
krypterede meddelelser frem,
mens krypterede svar giver
e-mail-sikkerhed, der fungerer
begge veje.

e Administratorer af tjenesten:
Nem opsatning, konfiguration
og generering af rapporter
minimerer arbejdsbyrden
for administratorer og den
ngdvendige uddannelse af
slutbrugere.

Naeste trin

Kontakt en produktspecialist:
Danmark: +45 3332 3718
cloud_info@symantec.com
www.symanteccloud.com
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( Politikbaseret kryptering
Opret krypteringspolitik Scanne og kryptere Adgang til e-mails
Udnyt alle mulighederne med Scanne efter vira, spam eller Adgang til ukrypterede e-mails som
MessageLabs' politikmotor til upassende billeder, hvis normalt via modtagerens indbakke
u indholdskontrol konfigureret hertil
& Bred vifte af leveringsmekanismer
Opbyg fleksible politikker for Scanne indhold i meddelelser og for krypterede e-mails
'H scanning af overskrift, emne eller vedhaftede filer i forhold til
: indhold i filer vedhaeftet e-mails angivne politikker Skubbe-metode:
m - Krypterede e-mails er
Opret politikker, der undersoger: Levere alle andre e-mails som tilgaengelige direkte fra
E - Afsenders og modtagers identitet normal, ukrypteret kommunikation slutbrugerens bakke
- Ord, formuleringer, tal, - Treekke-metode: Der sendes en
>\ skabeloner besked via e-mail til
m - Attributter ved e-mails sasom brugeren med et sikkert URL-link
prioritet og vigtighed
‘x - Attributter ved vedhzeftede filer Besvar, besvar alle, videresend og
s&som navnetype opret ny er mulig for alle modtagere
af krypterede e-mails
.
Funktioner Fordele

Automatisk kryptering af
felsomme e-mails

Anvender automatisk og pa sikker vis
din virksomheds krypteringspolitikker;
gar det muligt at opfylde dine mal for
overholdelse af krav.

Bred vifte af mekanismer til
levering af e-mails

Giver nem adgang til krypterede e-mails.

Sikre svar- og opret-ny-funktioner

Muligger sikker, tovejs-e-mail for alle
modtagere.

Laes kvitteringer, der automatisk
sendes til afsendere af e-mails

Giver tryghed for, at meddelelser bliver
“samlet op” af modtageren.

Kompatibel med forskellige
platforme, inkl. BlackBerry og
Windows Mobile

Sikre meddelelser kan blive laest, uanset
hvilken teknologi modtageren bruger.
Modtageren behgver ikke at have
krypteringsfunktioner.

Fuldt hostet tjeneste, inkl.
administration af digitale
certifikater og krypteringsnagler

Mindsker it-administration og
omkostninger ved ikke at kraeve
software, anordninger eller
opgraderinger.

Hurtig og enkel at szette op,
konfigurere og bruge

TLS-aktiverede virksomheder kan komme
op at kere i lgbet af fa dage. Minimerer
arbejdsbyrden for administratorer og
brugere.
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