Datasheet: Symantec.cloud

Symantec Messagelabs Email Policy Based Encryption.cloud

Utmarkelser

"Med den har tjansten far
foretagen mojlighet att sjalva ta
ansvar for sékerheten for kanslig
och personlig information som
de skickar i e-postmeddelanden.
Det starker ocksa fortroendet hos
mottagarna, oavsett om de ar
enskilda personer eller foretag,
eftersom deras information ar
skyddad utan att de behover
investera i eller forsta avancerad
sakerhetsteknik.”

Skillnaden med Symantec.
cloud

e Granuldr genomsodkning av
e-postinnehall och bilagor for
att identifiera kansligt innehall.

e Automatisk kryptering av
kanslig information med hjalp
av anpassade regler som
du skapar med Symantec.
cloud beprovade motor for
innehallskontroll.

e Omfattande sakerhet och skydd
for din krypterade e-post.

e Latthanterlig vardtjanst med
snabb installation. Kraver
ingen egen programvara eller
utrustning.

* Stod for flera sprak mojliggor
saker, global kommunikation.

 Support dygnet runt fran
Symantec.cloud experter.

Kan ett e-postmeddelande som innehaller kdnslig information
aventyra hela foretaget?

E-postarettallmant accepterat satt att utbytainformation mellan partners och
kunder over hela vérlden. Ett enda e-postmeddelande som innehaller kanslig
eller konfidentiell affarsinformation kan dock aventyra hela foretaget. Om den
har informationen inte skyddas kan det bli dyrt: att undersdka en dvertradelse,
klara upp juridiska arenden och betala béter fran en tillsynsmyndighet kan
skada foretaget allvarligt.

Symantec.cloud regelbaserade kryptering ar en vardtjanst som hjalper dig att
automatiskt skydda och bevara sekretessen for den kansliga information som
du utbyter med kunder och affarspartners via e-post. Tjansten gor att du kan
skapa och uppratthalla flexibla regler enligt foretagets policy. Om du véljer en
hanterad 16sning for kryptering kan du bérja skydda din kansliga information
inom bara ett par dagar, inte manader, och dessutom slippa den besvarliga
uppgiften att hantera digitala certifikat och krypteringsnycklar.

Symantec.cloud regelbaserade kryptering hjalper dig att:

Implementera atgarder for regelefterlevnad pa ett mer effektivt satt genom
att uppratta automatisk kryptering utifran anpassningsbara regler.

Starka relationerna med viktiga affarspartners tack vare saker, omedelbar
leverans av konfidentiell information.

Hantera kostnaderna genom att eliminera manuella rutiner for att skicka
saker information, fa snabb anvdandning och minska kostnader for atgarder.

Fa skydd mot e-postvirus genom att lagga till genomsokningsfunktionerna
fran Symantec.cloud tjanster for e-postsékerhet.

Administrere kostnader ved a eliminere manuelle lgsninger for a sende sikre
data, og raskt ta i bruk og redusere lgsningskostnader.

Beskytte mot e-postvirus ved a legge til sekemuligheter i Symantec.cloud
e-postsikkerhetstjenester.

Regelbaserad kryptering - pa Symantec.cloud satt

Séaker webbportal for
J"rfSL e-postatkomst (valfritt)

Inkommande/ P Inkommande/
utgdende utgdende

F \ =
| Anvandare E \fSymanteC \l @
A A Inkommande/utgsende [——
.‘ﬁH@‘J %\ utgh ‘// 5 e
E-POSleVef . . \f Slutanvindare
Brandvigg 'rﬂ"
e

Anpassade krypteringsregler

v Symantec



Datasheet: Symantec.cloud
Symantec Messagelabs Email Policy Based Encryption.cloud

Skyddar Din Kansliga
Information

Losningen fran Symantec.
cloud gor att du kan skicka
och ta emot sakra, krypterade
e-postmeddelanden.
Utgaende e-post skickas
mellan din e-postserver och
var infrastruktur via en TLS-
krypterad tunnel.

Om lésningen anvands
tillsammans med vara
tjanster for e-postsakerhet
far du en extra skyddsniva
nar foretagets policyer for
e-postsakerhet och -skydd
anvands for de krypterade
e-postmeddelandena.

Varje meddelande har en unik
AES-krypteringsnyckel for att
ge annu hogre sakerhet.

Via Symantec.cloud sakra
portal kan externa anvandare
skriva och svara pa sakra
meddelanden.

Symantec.cloud
tillampning

E-postavsandare: Tjansten ar
enkel att anvanda. De enskilda
avsandarna behdver inte
avgora vad som ar kanslig och
inte kanslig information. Det
behovs inga extra atgarder for
att kryptera meddelandena.

E-postmottagare: Det gar
snabbt och enkelt att hamta
krypterade meddelanden och
de krypterade svaren mojliggor
dubbelriktad e-postsakerhet

Tjanstadministratérer: Enkel
installation och konfiguration
samt lattanvanda rapporter
minskar administratérernas
ansvar och utbildning av
slutanvandarna.

Néasta steg

Kontakta en produktspecialist:
+46 (0) 8-5792 9090
cloud_info@symantec.com
www.symanteccloud.com

Nar tjansten installeras har du stora mojligheter att sjalv bestamma hur
krypterade meddelanden ska hanteras av mottagaren. Du kan valja om du
vill att utgdende meddelanden ska levereras direkt till deras inkorg eller om
de ska fa ett meddelande med en lank sa att de kan hamta det krypterade
meddelandet fran en sdker webbportal. Du kan ocksa lata mottagaren sjalv
bestamma vilket alternativ som passar bast nar det galler hantering av
krypterade meddelanden.

Tjansten ar hanterad och kraver ingen installation av utrustning eller
programvara, varken hos avsandare eller mottagare, oavsett om de foretag
eller enskilda personer som skickar e-post till ditt foretag ar kunder hos
Symantec.cloud eller har egna krypteringsfunktioner.

Skapa krypteringsregler Sok igenom och kryptera E-postatkomst
Utnyttja alla funktioner i MassageLabs Soker igenom efter virus, skréppost E-postmeddelanden som inte &r
regelmotor for innehallskontroll eller olampliga bilder (enligt krypterade nas som vanligt via
konfiguration) mottagarens inkorg
U Skapa flexibla regler som genomsoker
w bilagor, e-posthuvuden, &mnen eller Soker igenom meddelandeinnehall och Stort utbud av leveransfunktioner for
# text i e-postmeddelanden ' bilagor utifran angivna regler ' krypterade e-postmeddelanden
: Utforma regler som soker efter: Levererar alla andra Overforingsmetod: Krypterad e-post
m e-postmeddelanden som vanlig, ej nas direkt fran slutanvandarens
Avséndarens och mottagarens identitet krypterad kommunikation brevlada
E Ord, fraser, numerisk information, Hémtni d: E-p
> mallar med en saker URL-lank skickas till
m anvandaren
E-postegenskaper som prioritet och
angeldgenhet Funktioner for att svara, svara alla och
vidarebefordra for alla mottagare som
Bilageegenskaper som namntyp / j far krypterade e-postmeddelanden /
Funktioner Fordelar
Automatisk kryptering av Anvander foretagets
e-postmeddelanden med kansligt | krypteringsregler automatiskt och
innehall sakert, vilket gor att du kan uppfylla
kraven pa regelefterlevnad.
Stort utbud av funktioner for Ger enkel atkomst till krypterade
e-postleverans e-postmeddelanden.
Funktioner for att skriva och svara | Ger saker tvavagsriktad e-post for
pa ett sdkert satt alla mottagare.
Laskvitton vidarebefordras Ger trygghet i och med att
automatiskt till avsandarna meddelandena "hamtas” av
mottagaren.

Kompatibel med olika plattformar, | Sakra meddelanden kan lasas

inklusive BlackBerry och Windows | oavsett vilken teknik som

Mobile mottagaren anvander. Mottagaren
behover inte heller ha tillgang till
krypteringsfunktioner.

Vardtjanst som omfattar Minskar IT-kostnaderna och -arbetet
hantering av digitala certifikat och | eftersom inga program, tillbehdr eller
krypteringsnycklar uppgraderingar behovs.

Snabb och enkel att installera, Foretag som anvander TLS-teknik
konfigurera och anvanda kan komma igang pa bara ett par

dagar. Minskar belastningen pa bade
administratérer och anvandare.
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