Datasheet: Symantec.cloud

Symantec Messagelabs Web Security.cloud

Proteccion para trabajadores remotos y moéviles

Perspectiva de los analistas

"Los empleados moviles constituiran
mas del 34% del personal laboral
mundial en el afio 2013™.

La Web serd una herramienta
fundamental para estos usuarios.
¢{Como protegerd y garantizara el uso
correcto?

Opciones flexibles para el
personal distribuido

MessagelLabs Web Security.cloud
ofrece dos opciones para gestionar
mejor al personal laboral distribuido:

Smart Connect: una solucion
completa para empresas que cuentan
con usuarios moviles.

Remote Connect: una solucion ideal
para empresas que cuentan con
teletrabajadores o empleados en
oficinas remotas.

La diferencia de Symantec.
cloud

¢ Nuestro servicio analiza todo el
contenido Web, ofreciendo mayor
precision frente a los servicios que
so6lo confian en el filtrado URL para
la deteccion de amenazas.

¢ Nuestros servicios comparten
la informacion sobre amenazas
por correo electrénico y Ml para
una deteccion de amenazas
convergentes.

¢ El agente de Smart Connect
detecta la ubicacion geografica
y los cambios en la red para un
mejor rendimiento del servicio.

¢ Gestidn de cuotas flexible que
permite que los administradores
establezcan limites para el tiempo
de navegacién y el consumo de
ancho de banda.

¢ Procesamiento de una importante
categorizacion de URL, lo que
permite mayores politicas
granulares.

e Amplia infraestructura global
de 14 centros de datos en 4
continentes con servidores de
carga equilibrada que admiten una
latencia Web minima.

¢Esta siguiendo un objetivo en movimiento?

Los avances durante los ultimos afos en las tecnologias de conectividad y red
han hecho posible que los empleados accedan a los sistemas informaticos
desde cualquier lugar geografico, modificando asi el escenario del lugar
de trabajo original. A medida que aumenta la cantidad de empleados que
acceden a los sistemas empresariales fuera de la red, también aumenta la
posibilidad de exposicion de la empresa al malware o al riesgo de pérdida de
productividad.

Los trabajadores remotos, ya sean teletrabajadores o empleados de oficinas
remotas, son vulnerables a riesgos para la seguridad dado que acceden
con frecuencia a Internet fuera de las protecciones disponibles en la red
corporativa o VPN. Mientras tanto, los empleados mdviles tienden a migrar
entre una cantidad de entornos de red y ubicaciones geograficas, lo que
aumenta la posibilidad de exposicion.

Evitar la pérdida de productividad de los empleados ocasionada por el uso
incorrecto de la Web es fundamental para la mayoria de las empresas,
independientemente de la ubicacion de los trabajadores. Los administradores
de Tl deben estar al dia respecto a las demandas de acceso seguro a los
sistemas de la empresa, asegurarse de que se apliquen las politicas de
seguridad y se lleve a cabo un uso aceptable sin descuidar el rendimiento, asi
como gestionar los sistemas remotos de forma eficiente.

Symantec.cloud ofrece un servicio gestionado de seguridad Web con opciones
de asistencia a trabajadores remotos y moviles para ayudar a abordar estos
retos. Ya sea que cuente con usuarios en oficinas domésticas, pequefias
oficinas regionales o usuarios que viajan con frecuencia, nuestras opciones
de servicio para usuarios moviles y remotos pueden ayudarle a proteger y
garantizar un uso correcto de la Web en varios entornos.

MessagelLabs Web Security.cloud: opciones de asistencia movil
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*IDC Worldwide Mobile Worker Population 2009 — 2013 Forecast, Sean Ryan, Justin Jaffe, Stephen D.
Drake, Raymond Boggs, (diciembre de 2009).
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Proteccidn para trabajadores remotos y moviles

Como funcionan las opciones
de asistencia movil:

Smart Connect:

e Los administradores instalan
Smart Connect en el equipo del
usuario.

e Smart Connect se comunica
con SHS mediante un canal
seguro.

e El reconocimiento de la
ubicacidn geografica conecta
a los usuarios con el punto
de acceso 6ptimo de la
infraestructura global.

e Smart Connect se autentica con
el servicio.

e El usuario se autentica con las
politicas individuales.

e La navegacion Web esta
protegida y cumple con sus
politicas.

Remote Connect:

e El administrador habilita
Remote Connect en ClientNet,
nuestra consola administrativa
basada en la Web.

e El administrador configura el
equipo del usuario para dirigir
el trafico a Symantec.cloud.

e Los usuarios son seleccionados
en ClientNet, donde se
habilitan para usar el servicio.

e Los usuarios se autentican con
el servicio alojado de seguridad
Web.

e La navegacion Web esta
protegida y cumple con sus
politicas.

Proximos pasos

Pongase en contacto con un
especialista en estos productos:
Espafia: (+34) 9 17 00 5580;
Cloud_Info@Symantec.com
www.symanteccloud.com

Proteja a sus usuarios dondequiera que estén

Smart Connect para los servicios Web Security.cloud
Proteja contra malwarey aplique politicas de uso aceptable de la Web para los usuarios
moviles.

Funciones Beneficios

» El canal de Secure Sockets Layer (SSL) protege el
uso mavil.

¢ Certificado de agente que autentica el uso valido
del sistema movil.

¢ Los usuarios finales son autenticados con
politicas Web individuales.

Seguridad completa

e Conecta a los usuarios a un punto de acceso
optimo de la infraestructura global, obteniendo
asi una mejor experiencia de navegacion.

Reconocimiento de la
ubicacion

¢ Ajusta automaticamente las diferencias en los
entornos de las redes de usuarios finales para
obtener mayor rendimiento y proteccion.

Inteligencia en la conexién

e Elinicio de sesién y la autenticacidn al servicio
son transparentes para los usuarios finales
independientemente de la ubicacién o el entorno
de red.

Inicios de sesidn sin
inconvenientes

e La protecciony las politicas se aplican cuando los
usuarios se conectan mediante portales cautivos
y puntos de conexidn publicos de pago.

Utiliza inversiones existentes al trabajar junto
con productos de seguridad lideres para puntos
finales.

Compatible con tecnologias
lideres .

Remote Connect para los servicios Web Security.cloud
Proteja a sus teletrabajadores o empleados en oficinas remotas y aplique
politicas de uso aceptable de la Web.

Funciones Beneficios

Acceso de usuario .
mediante un sélo paso.

Permite que los usuarios se habiliten o
deshabiliten rapida y facilmente.

Sistema de contrasenas .
automatizado.

Reduce la carga administrativa.

e Permite que las politicas no entren en
conflicto con el acceso a la VPN.
¢ Evita que ciertos sitios atraviesen el proxy.

Creacion flexible de
politicas.

e Los usuarios reciben la misma protecciony
el mismo control que si estuvieran en la red
corporativa.

Gestion movil de la
seguridad y las politicas.

Gestion simplificada de empleados remotos y moéviles

¢Su personal incluye trabajadores remotos y moviles?

Smart Connect y Remote Connect usan un unico motor de politicas, lo que
permite que los servicios se puedan combinar facilmente. Los resultados son:
elaboracién centralizada de informes ademas de gestion y configuracion de
politicas Web mediante un Unico portal basado en la Web.

Reduzca la carga de la gestion continua con nuestro servicio Web Security.
cloud y disfrute de opciones de asistencia movil a través de Symantec.cloud.
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