
Symantec MessageLabs Web Security.cloud

Il Parere Degli Analisti 

“Entro il 2013 i lavoratori mobili 
rappresenteranno oltre il 34% 
della forza lavoro mondiale¹”

Il Web sarà uno strumento 
fondamentale per questi utenti. 
Come garantire e far rispettare un 
utilizzo appropriato?

Opzioni Flessibili Per Una Forza 
Lavoro Distribuita

Web Security.cloud offre due 
opzioni per una migliore gestione 
di una forza lavoro distribuita:

Smart Connect: una soluzione 
completa per le aziende con utenti 
in roaming o a elevata mobilità. 

Remote Connect: una soluzione 
ideale per le aziende con 
telelavoratori o dipendenti in sedi 
remote.

La Differenza Symantec.cloud

•	 Tutti i contenuti Web vengono 
esaminati dal nostro servizio, 
favorendo una migliore 
accuratezza rispetto ai servizi 
che basano la rilevazione delle 
minacce solamente sul filtro 
degli URL

•	 I nostri servizi condividono 
l’intelligence sulle minacce tra 
e-mail, Web e messaggistica 
istantanea per una rilevazione 
delle minacce convergente

•	 L’agente Smart Connect rileva 
i cambiamenti di posizione 
geografica e di rete per garantire 
prestazioni ottimali del servizio

•	 La gestione flessibile delle quote 
consente agli amministratori 
di stabilire limiti per gli orari di 
navigazione e il consumo della 
larghezza di banda

•	 Comprende un’efficace 
classificazione degli URL per 
creare policy più granulari

•	 Grande infrastruttura globale di 
14 data center in 4 continenti 
con server a carico bilanciato 
che supporta livelli minimi di 
latenza Web

State Inseguendo Un Bersaglio Mobile?

I progressi introdotti nelle tecnologie di rete e di connettività nel corso 
degli ultimi anni hanno reso possibile ai dipendenti l’accesso ai sistemi 
aziendali da qualsiasi località del mondo trasformando radicalmente 
l’essenza del luogo di lavoro tradizionale. Il crescente numero di 
dipendenti che accedono ai sistemi dell’organizzazione dall’esterno 
della rete espone sempre più le aziende a varie forme di malware o 
semplicemente al rischio di perdita della produttività.

I lavoratori remoti, quali ad esempio i telelavoratori e il personale 
delle sedi remote, sono vulnerabili ai rischi per la sicurezza in quanto 
accedono spesso a Internet al di fuori della protezione disponibile 
nella rete aziendale o VPN. I dipendenti con elevata mobilità tendono 
invece a migrare tra numerosi ambienti di rete e località geografiche 
aumentando ulteriormente le opportunità di esposizione.  

Prevenire la perdita di produttività dei dipendenti causata dall’utilizzo 
non corretto del Web è un fattore cruciale per la maggior parte 
delle aziende indipendentemente dalla sede dei propri dipendenti. 
I responsabili IT devono far fronte alle esigenze di accesso sicuro ai 
sistemi aziendali, assicurare l’applicazione delle policy di utilizzo 
accettabile e di sicurezza senza effetti negativi sulle prestazioni e 
gestire in modo efficiente i sistemi remoti.

Per aiutare ad affrontare queste sfide, Symantec.cloud offre un 
servizio Hosted Web Security con opzioni di supporto per il personale 
in roaming e remoto. Che si tratti di gestire utenti che lavorano da 
casa, piccole filiali periferiche o viaggiatori abituali, le nostre opzioni di 
supporto per gli utenti in roaming e remoti possono aiutare a garantire 
e far rispettare un utilizzo appropriato del Web in numerosi ambienti.

Datasheet: Symantec.cloud
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Funzionamento Delle 
Opzioni Di Supporto Del 
Roaming:

Smart Connect:
•	Gli amministratori installano 

Smart Connect sul computer 
di un utente

•	Smart Connect comunica 
con Symantec.cloud 
mediante un canale sicuro 

•	Le rilevazione della 
posizione geografica 
connette gli utenti al 
punto di accesso ottimale 
dell’infrastruttura globale

•	Smart Connect viene 
autenticato con il servizio

•	L’utente viene autenticato 
per le singole policy

•	La navigazione Web è 
protetta e conforme alle 
policy

Remote Connect:
•	L’amministratore attiva 

Remote Connect in 
ClientNet, la nostra console 
di amministrazione Web

•	L’amministratore configura 
il computer dell’utente 
per indirizzare il traffico al 
servizio in hosting Symantec

•	Gli utenti vengono 
selezionati in ClientNet per 
consentire loro di utilizzare 
il servizio

•	Gli utenti vengono 
autenticati nel servizio Web 
Security.cloud

•	La navigazione Web è 
protetta e conforme alle 
policy

Protezione Degli Utenti Ovunque Si Trovino
	
Smart Connect per il servizio Web Security.cloud
Protezione dal malware e applicazione delle policy di utilizzo accettabile del 
Web per utenti in roaming o a elevata mobilità. 
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Semplificate La Gestione Del Personale Remoto E Mobile
La vostra forza lavoro comprende personale remoto e in roaming? 
Smart Connect e Remote Connect utilizzano un unico motore di policy che 
consente di combinare agevolmente i servizi. I risultati sono: reporting 
centralizzato e gestione e configurazione delle policy Web su un unico portale 
Web. 

Riducete l’impegno amministrativo con il nostro servizio Hosted Web Security 
e le opzioni di supporto del roaming di Symantec.cloud.

Funzionalità Vantaggi

Sicurezza completa

•	 Il canale SSL (Secure Sockets Layer) protegge 
l’utilizzo in roaming

•	 L’utilizzo valido del sistema in roaming è 
autenticato con il certificato di un agente

•	 Gli utenti finali sono autenticati in base a policy 
Web individuali 

Rilevazione della 
posizione

•	 Connette gli utenti al punto di accesso ottimale 
dell’infrastruttura globale per la migliore 
esperienza di navigazione

Intelligence della 
connessione

•	 Si adegua automaticamente alle differenze 
nell’ambiente di rete dell’utente finale per 
prestazioni e protezione ottimali

Accesso utenti 
trasparente

•	 Accesso e autenticazione al servizio sono 
trasparenti per l’utente finale indipendentemente 
dalla posizione o dall’ambiente di rete

Compatibile con le 
principali tecnologie

•	 Protezione e policy vengono applicati quando gli 
utenti si connettono mediante portali ausiliari e 
hotspot a pagamento 

•	 Consente di utilizzare gli investimenti esistenti 
poiché funziona con i principali prodotti per la 
sicurezza degli endpoint

Remote Connect per il servizio Web Security.cloud 
Protezione e applicazione delle policy di utilizzo accettabile del Web per 
telelavoratori o personale di sedi remote

Funzionalità Vantaggi

Unico passaggio per 
l’accesso utente

•	 Consente di attivare o disattivare gli utenti in 
modo semplice e rapido  

Sistema di password 
automatizzato

•	 Riduce il carico amministrativo

Creazione flessibile 
delle policy

•	 Consente policy non in conflitto con l’accesso 
VPN 

•	 Esclude siti specifici dal passaggio sul proxy 

Gestione remota di 
policy e sicurezza 

•	 Gli utenti ricevono la stessa protezione e 
supervisione disponibili all’interno della rete 
aziendale 

Passi Successivi
Contattate uno specialista del 
prodotto:
Tel.: +39 02 703321
cloud_info@symantec.com
www.symanteccloud.com


