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Mening Van Analisten 

“In 2013 zal de wereldwijde 
workforce voor meer dan 34% uit 
mobiele werkers bestaan1.“

Voor deze gebruikers is internet een 
onmisbaar hulpmiddel. Hoe kunt u 
toezien op juist gebruik hiervan?

Flexibele Opties Voor Een 
Verspreide Workforce

Web Security.cloud biedt twee 
opties die een beter beheer van 
een verspreide workforce mogelijk 
maken:

Smart Connect: een uitgebreide 
oplossing voor bedrijven met 
reizende en zeer mobiele gebruikers. 

Remote Connect: een ideale 
oplossing voor bedrijven met 
telewerkers of werknemers in 
externe vestigingen.

Het Voordeel Van De Symantec.
cloud services zijn

•	 Alle webinhoud wordt door onze 
service gescand, wat leidt tot 
een hogere nauwkeurigheid 
dan met services waarbij 
bedreigingsdetectie alleen op URL-
filtering is gebaseerd.

•	 Onze services delen informatie 
over bedreigingen voor e-mail, 
internet en expresberichten en 
bieden zo een samengestelde 
bedreigingsdetecie

•	 De Smart Connect-agent signaleert 
wijzigingen in de geografische 
locatie en het netwerk, met een 
optimale service als gevolg

•	 Het flexibele quotabeheer biedt 
beheerders de mogelijkheid 
limieten in te stellen voor internet- 
en bandbreedtegebruik

•	 Biedt een krachtige URL-
categorisatie voor nog 
gedetailleerdere beleidsregels

•	 Een grote wereldwijde 
infrastructuur van 14 datacentra 
op 4 continenten met servers met 
belastingverspreiding voor een 
minimale weblatentie

Loopt U Constant Achter De Feiten Aan?

Door de vooruitgang in netwerk- en connectiviteitstechnologieën hebben 
werknemers overal ter wereld toegang tot bedrijfssystemen, waardoor de 
traditionele werkplek een enorme metamorfose heeft ondergaan. Nu steeds 
meer werknemers van buiten het netwerk toegang hebben tot bedrijfssystemen, 
is de kans steeds groter dat het bedrijf aan een vorm van malware wordt 
blootgesteld, of simpelweg te maken krijgt met productiviteitsverlies.

Externe werkers, zoals telewerkers en werknemers in externe vestigingen, zijn 
vaak gevoeliger voor beveiligingsrisico’s, aangezien zij vaak op internet zijn 
zonder de bescherming van het bedrijfsnetwerk of VPN. Ondertussen werken 
zeer mobiele werknemers vaak vanuit veel verschillende netwerkomgevingen 
en geografische locaties, waardoor het risico op blootstelling nog groter wordt.  

Het voorkomen van productiviteitsverlies door internetmisbruik, ongeacht 
waar werknemers zich bevinden, is voor veel bedrijven van kritiek belang. 
IT-beheerders moeten blijven voldoen aan de vraag naar veilige toegang tot 
bedrijfssystemen, erop toezien dat het beleid voor aanvaardbaar gebruik en 
beveiliging wordt toegepast zonder nadelige gevolgen voor de prestaties, en 
externe systemen efficiënt beheren.

Om te zorgen dat IT-beheerders deze uitdagingen het hoofd kunnen bieden, 
omvat Symantec.cloud een Hosted Web Security.cloud-service met opties voor 
reizende en externe medewerkers. Of u nu gebruikers hebt in kantoren aan 
huis, kleine regionale kantoren, of werknemers die veel op reis zijn, met onze 
service-opties voor reizende en externe gebruikers kunt u het internetgebruik 
in vele omgevingen beveiligen en zorgen dat het beleid voor aanvaardbaar 
internetgebruik wordt nageleefd.

Datasheet: Symantec.cloud

Opties Voor Roamingondersteuning In Web Security.cloud

1IDC Worldwide Mobile Worker Population 2009 – 2013 Forecast, Sean Ryan, Justin Jaffe, Stephen D. 
Drake, Raymond Boggs, december 2009
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Volgende stappen
Neem contact op met een 
productspecialist:
Nederland: +31 (0) 307670700
Cloud_Info@Symantec.com
www.symanteccloud.com

Hoe De Opties Voor 
Ondersteuning Van Roaming 
Werken:

Smart Connect:

•	 De beheerder installeert Smart 
Connect op de computer van 
een gebruiker.

•	 Smart Connect communiceert 
via een veilig kanaal met 
Symantec.cloud 

•	 Dankzij de herkenning van 
geografische locaties worden 
gebruikers via het meest 
optimale toegangspunt tot 
de globale infrastructuur 
verbonden.

•	 Smart Connect wordt 
geverifieerd met de service.

•	 De gebruiker wordt geverifieerd 
voor individuele beleidsregels.

•	 Het werken op internet 
wordt beveiligd en is in 
overeenstemming met uw 
beleid.

Remote Connect:

•	 De beheerder schakelt 
Remote Connect via onze 
administratieve webinterface 
ClientNet in.

•	 De beheerder configureert de 
computer van de gebruiker 
zo dat het verkeer naar de 
Symantec.cloud wordt geleid.

•	 Gebruikers worden binnen 
ClientNet geselecteerd om 
hen in staat te stellen van de 
service gebruik te maken.

•	 Gebruikers worden geverifieerd 
met de Web Security.cloud-
service.

•	 Het werken op internet 
wordt beveiligd en is in 
overeenstemming met uw 
beleid.

Bescherm Uw Gebruikers Waar Zij Ook Zijn
Smart Connect voor Web Security.cloud
Bescherm tegen malware en implementeer beleid voor aanvaardbaar 
gebruik voor roaming of zeer mobiele gebruikers. 

Functies Voordelen

Uitgebreide beveiliging

•	 Het SSL-kanaal (Secure Sockets Layer) beschermt 
gebruik op afstand

•	 Via een agentcertificaat wordt het mobiele 
gebruik van het systeem geverifieerd

•	 Eindgebruikers worden geverifieerd voor 
afzonderlijke internetbeleidsregels 

Locatiesignalering
•	 Verbindt gebruikers via het beste toegangspunt 

tot de infrastructuur voor een optimale browse-
ervaring

Slimme verbindingen
•	 Automatische aanpassing aan verschillen in 

netwerkomgevingen van eindgebruikers voor 
optimale prestaties en bescherming

Naadloze aanmelding 
van gebruikers

•	 Aanmelding en verificatie bij de service zijn 
transparant voor eindgebruikers, ongeacht hun 
locatie en netwerkomgeving

Compatibel met 
toonaangevende 
technologieën

•	 Bescherming en beleidsregels worden toegepast 
wanneer gebruikers via captive portals en pay-
for-use hotspots verbinding maken 

•	 Werkt met toonaangevende producten 
voor eindpuntbeveiliging, zodat bestaande 
investeringen niet verloren gaan

Remote Connect voor Web Security.cloud
Bescherm en implementeer beleid voor aanvaardbaar internetgebruik 
voor telewerkers en werknemers in externe kantoren.

Functies Voordelen

Gebruikerstoegang in één 
stap

•	 Biedt de mogelijkheid om gebruikers snel en 
eenvoudig in of uit te schakelen  

Geautomatiseerd 
wachtwoordsysteem

•	 Verlicht de administratieve taken

Flexibele aanmaak van 
beleidsregels

•	 Maakt beleidsregels mogelijk die niet in strijd zijn 
met VPN-toegang 

•	 De mogelijkheid om specifieke sites niet via de 
proxy te laten lopen 

Beheer van beleid en 
beveiliging voor externe 
gebruikers 

•	 Dezelfde bescherming en supervisie voor 
gebruikers, alsof zij zich binnen het netwerk 
bevonden 

Vereenvoudigd Beheer Van Externe En Mobiele Gebruikers
	

Heeft uw bedrijf externe en mobiele gebruikers? 
Smart Connect en Remote Connect maken gebruik van een enkele 
beleidsengine, waardoor de services gemakkelijk kunnen worden 
gecombineerd. Het resultaat is: rapportage, beheer en configuratie van 
internetbeleid is gecentraliseerd via één enkele webportal. 

Verlicht uw administratieve taken met onze Web Security.cloud-service 
en opties voor de ondersteuning van roaming van Symantec.cloud.


