Datasheet: Symantec.cloud

Symantec Messagelabs Email Content Control.cloud

Perspectiva de los analistas

Symantec.cloud se situa en

el cuadrante de lideres del
Cuadrante Magico en la categoria
de gateways seguros de correo
electronico.

La diferencia de Symantec.
cloud

* El Servicio de control de
contenido basado en politicas
brinda a los administradores
procesos de creacion flexibles,
intuitivos y regidos por reglas.

e Configuracion e interfaz del
administrador sencillas, lo que
minimiza la complejidad y la
demanda de recursos.

e Analisis de texto incorporado
en correos electrénicos e
incluido en archivos adjuntos
admitidos de Microsoft®
Office™ y PDF.

» Notificaciones que se pueden
configurar seglin normas para
todos los tipos de acciones.

e Complementa los servicios
Email AntiVirus, AntiSpam,
Image Control y Policy Based
Encription de Symantec.cloud.

El Cuadrante Méagico es propiedad intelectual

de Gartner, Inc. desde septiembre de 2011 y

como tal, debe (re)utilizarse con autorizacion. El
Cuadrante Magico es una representacion grafica
de la situacion del mercado conforme a un periodo
de tiempo determinado. En él se representa el
analisis de Gartner, con la comparacion de ciertos
proveedores con los criterios de dicho mercado,
segun su definicién. Gartner no promociona

a ningun proveedor, producto ni servicio
representado en el Cuadrante Magico ni tampoco
insta a los usuarios de tecnologia a que seleccionen
solamente a los proveedores que figuran en el
cuadrante “Leader”. EI Cuadrante Magico esta
disefiado tnicamente como herramienta de
investigacion y no pretende ser una guia especifica
para la toma de decisiones. Gartner renuncia a
todas las garantias, explicitas o implicitas, en
relacion con esta investigacion, incluidas las
garantias de comerciabilidad o de adecuacion a un
fin determinado.

¢Coémo aplica las politicas de comunicacion del correo electrénico?

El correo electrénico se ha convertido en el principal vehiculo de las
comunicaciones empresariales de la actualidad. Para las empresas, es
fundamental poder supervisar el contenido de todos los mensajes que entran
o salen de sus redes. De lo contrario, los mensajes confidenciales, ofensivos,
inadecuados o que ocasionan pérdidas de tiempo podrian poner en peligro
sus comunicaciones por correo electroénico.

Esto puede tener serias consecuencias en cuanto al dafio a la marca y la
reputacion, la pérdida de datos confidenciales o la pérdida de la productividad
de los empleados. Ademas, el incumplimiento de las reglamentaciones de
proteccion del empleado en areas como la intimidacién y el acoso sexual,
los cuales se pueden cometer por correo electrénico, pueden dar origen a
procedimientos legales, multas y otras sanciones.

El servicio Symantec MessagelLabs Email Content Control.cloud identifica
y controla el contenido confidencial, malicioso o inadecuado del correo
electrénico que la organizacidn envia o recibe. Facil de configurar y mantener,
este servicio alojado y rentable ayuda a reducir el riesgo de pérdida de datos
y le permite establecer y aplicar una politica de uso aceptable para que el
empleado pueda usar el correo electrénico de forma mas productiva.

Nuestra solucion completa de control de contenido
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Nuestra solucion utiliza diversas tecnologias de varios niveles que determinan
la entrada o no en la organizacion de cada correo electronico individual. La

interfaz de gestidn intuitiva es facil de configurar y de mantener, y brinda a los

administradores una gran variedad de funciones de configuracidn, gestién y
elaboracién de informes.

El servicio analiza varios componentes de correo electrdnico, incluidos

el cuerpo, el asunto y el encabezado de éste, asi como el texto dentro de
documentos admitidos de Microsoft® Office™ (Word, Excel y PowerPoint,
versiones 2000 a 2007) y PDF incluidos en correos electronicos o enviados
como archivos adjuntos. El contenido que coincida con las normas creadas
por el Administrador esta sujeto a una variedad de acciones, mientras los
mensajes permitidos contintan llegando a los destinatarios deseados.
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Como funciona el servicio

* El correo electrénico entrante
y saliente se dirige a través
de Symantec.cloud, donde se
analiza.

e Los administradores configuran
las normas de acuerdo con
politicas de uso aceptable
mediante la interfaz de
ClientNet.

El correo electronico que
activa una norma esta sujeto
a una variedad de acciones,
entre las cuales se incluyen:
bloquear/eliminar, redirigir

al administrador, copiar al
administrador, marcar el
encabezado, marcar la linea
de asunto, sélo registrary
comprimir el archivo adjunto.

 El correo electrénico que no
activa ninguna norma llega al
destinatario deseado.

Acuerdo de nivel de servicio

Email Image Content Control esta
respaldado por un Acuerdo de
nivel de servicio (SLA) completo
que incluye politicas de devolucién
de dinero en caso de que no se
alcancen los siguientes niveles de
rendimiento:

e Entrega: 100% de garantia en el
servicio de correo electronico.

¢ Latencia: tiempo medio de
analisis del correo electronico de
60 segundos, como maximo.

¢ Disponibilidad del servicio:
100% durante el tiempo de
actividad.

¢ Asistencia técnica: tiempos
de respuesta definidos para
consultas poco importantes,
importantes y criticas.

Préximos pasos

Péngase en contacto con un
especialista en estos productos:
Espafia: (+34) 9 17 00 5580;
cloud_info@symantec.com
www.symanteccloud.com

Los mensajes y los datos adjuntos de correo electronico se pueden analizar
en busqueda de palabras clave, frases, listas de direcciones URL o férmulas
alfanumeéricas (como nimeros de tarjetas de crédito o de la seguridad social),
siempre segun lo determine el administrador.

Las normas se pueden aplicar a usuarios mediante la definicion de remitentes o
destinatarios de correo electrénico como individuos, miembros de un grupo, un
conjunto de dominios o un dominio Unico. Se pueden configurar por completo
todas las notificaciones de usuario final para todos los tipos de acciones con el
fin de adaptarlas a normas especificas configuradas por el administrador.

El servicio Email Content Control.cloud puede combinarse de manera efectiva
con los servicios alojados de Messagelabs para Email AntiVirus, Email AntiSpam,
Email Image Control e Email Policy Based Encryption para proporcionar
seguridad, proteccidn y control completos en las comunicaciones de correo

electrdnico entrantes y salientes.
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Funciones Beneficios

Las politicas definidas por el
administrador identifican y controlan el
contenido confidencial o inadecuado de
correo electrénico basado en texto.

Procesos de creacion flexibles, intuitivos
y regidos por reglas con notificaciones
que se pueden configurar para cada tipo
de normay accion.

Andlisis del encabezado, el asunto y el
cuerpo del correo electronico, y de los
archivos adjuntos y tipos de archivos
comprimidos de Microsoft® Office™ y PDF
admitidos.

Umbrales de listas de palabras.

Reconocimiento extendido de lista de
caracteres de palabras clave o frases en
caracteres no occidentales.

Tablero, resumen y elaboracién de
informes detallados y programados.

Facilita la aplicacion de politicas de uso
aceptable, ayuda a satisfacer las necesidades de
cumplimiento y disminuye el riesgo de acciones
legales, de dafio a la reputacién de la empresay
de pérdida de datos.

Permite que se adapten las politicas de
comunicacion por correo electronico
especificas de su organizacion e informa a los
administradores y usuarios sobre las acciones
adecuadas.

Brinda proteccion completa a todos los
componentes del correo electronico, lo que
garantiza la correcta utilizacion de todos los
mensajes entrantes y salientes.

Permite a los administradores determinar con
qué frecuencia deben aparecer las palabras clave
y las frases antes de que se active una norma.

Permite el analisis de correos electrénicos
en busqueda de contenido inadecuado,
independientemente del origen geografico,
cultural o linglistico.

Ofrece visibilidad, responsabilidad y seguridad en
la eficacia del servicio.
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