Datasheet: Symantec.cloud

Symantec Messagelabs Email Content Control.cloud

Analystenstimme

Symantec.cloud ist im Magic
Quadrant for Secure Email
Gateways als “Leader”
aufgefiihrt.

Der Symantec.cloud-
Unterschied

Der richtlinienbasierte Service
fur die Inhaltskontrolle bietet

Administratoren umfangreiche,

flexible und intuitive
Funktionen fiir die Erstellung
von Regeln

Unkomplizierte
Verwaltungsoberflache und
Konfiguration bedeuten
weniger Komplexitat und
Ressourcenaufwand

Scannen von Text in
verschiedenen E-Mail-
Komponenten und in
unterstitzten Microsoft®
Office™- und PDF-Anhangen

Konfigurierbare
Benachrichtigungen auf
Einzelregelbasis fur alle
Aktionstypen

Wie setzen Sie lhre E-Mail-Kommunikationsrichtlinien
durch?

E-Mail ist zum wichtigsten Kommunikationsmittel moderner Unternehmen
geworden. Die Uberwachung des Inhalts samtlicher in ihren Netwerken ein-
und ausgehenden Nachrichten ist daher unverzichtbar. Ohne angemessene
Kontrolle besteht die Gefahr, dass vertrauliche, anstoBige, unangemessene
oder zeitraubende Nachrichten die E-Mail-Kommunikation beeintrachtigen.

Die Folgen fiir ein Unternehmen kdnnen gravierend sein: Schadigung des
Markennamens und des Rufs, Verlust vertraulicher Daten und Einbuf3en bei
der Mitarbeiterproduktivitdt. Hinzu kommt, dass die Nichteinhaltung von
Bestimmungen zum Mitarbeiterschutz in Bereichen wie Mobbing und sexuelle
Belastigung beispielsweise iber E-Mail zu Gerichtsverfahren, BuBgeldern und
anderen Strafen fiithren kann.

Der E-Mail Content Control.cloud-Service identifiziert und kontrolliert
vertrauliche, boswillige oder unangemessene E-Mail-Inhalte, die im
Unternehmen eingehen bzw. von dort gesendet werden. Der kostengiinstige
gehostete Service lasst sich einfach installieren und verwalten. Er tragt
dazu bei, das Risiko von Datenverlusten zu reduzieren, und ermdglicht
Unternehmen die Festlegung und Durchsetzung unternehmensinterner
E-Mail-Nutzungsrichtlinien. Dadurch lasst sich eine héhere Effizienz bei der
E-Mail-Nutzung der Mitarbeiter erzielen.

Unsere umfassende Losung fiir die Inhaltskontrolle
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Mithilfe einer Reihe mehrstufiger Technologien ermittelt die Lésung die
Zulassigkeit aller ein- und ausgehenden E-Mails, so dass nur solche E-Mails
in das Unternehmen gelangen bzw. das Unternehmen verlassen, deren Inhalte
regelkonform sind. Der Service lasst sich einfach einrichten und verwalten.
Eine intuitive Verwaltungsoberflaiche bietet Administratoren vielfdltige
Konfigurations-, Verwaltungs- und Berichtsfunktionen.

Der Service analysiert mehrere Bestandteile von E-Mails: Nachrichtentext,
Betreff und Header sowie Text in unterstitzten Microsoft® Office™-Dokumenten
(Word, Excel und PowerPoint Versionen 2000 bis 2007) und in PDF-Dateien, die
in E-Mails eingebettet sind oder als Anhange gesendet werden. Falls der Service
auf eine E-Mail trifft, deren Inhalt den vom Administrator definierten Regeln
entspricht, wird eine Reihe von Aktionen eingeleitet. Nachrichten, deren Inhalte
zulassig sind, werden umgehend an die jeweiligen Empfanger weitergeleitet.
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Symantec Messagelabs Email Content Control.cloud

Wie funktioniert der
Service?

» Eingehende und ausgehende
E-Mails werden tber
Symantec.cloud geleitet und
dort gescannt.

Uber die ClientNet-
Oberflache legen
Administratoren

Regeln gemal den im
Unternehmen geltenden
Nutzungsrichtlinien fest.
Bei E-Mails, die gegen

eine Regel verstol3en,

sind mehrere Aktionen
moglich: Blockieren und
Loschen, Weiterleiten an
Administrator, Kopie an den
Administrator, Markieren
des Header, Markieren der
Betreffzeile, Protokollieren
sowie Komprimieren des
Anhangs.

E-Mails, die gegen keine
Regel verstolRen, werden
dem angegebenen
Empfanger zugestellt.

Service-Level

Der E-Mail Content Control
Service kann mit den
folgenden branchenfiihrenden
Service-Level-Agreements
(SLA) angeboten werden:

e E-Mail-Zustellung
e E-Mail-Latenz
 Serviceverfligbarkeit

 Technischer Support/
Reaktion auf Vorfalle:
Reaktionszeiten fiir
kritische, schwere und
geringfiigige Vorkommnisse

Der nachste Schritt
Sprechen Sie mit einem
Produktspezialisten:
DACH: +49 800 66 47 453
cloud_info@symantec.com
www.symanteccloud.com

E-Mail-Nachrichten und -Anhange kénnen nach Schliisselwoértern, Begriffen,
URL-Listen oder alphanumerischen Formeln (z. B. Kreditkarten- oder
Bankkontonummern) durchsucht werden. Die jeweiligen Suchkriterien kénnen
flexibel vom Administrator festgelegt werden.

Die Anwendung von Regeln auf Benutzer erfolgt durch Definition der Absender
oder Empfanger als Einzelpersonen, Mitglieder einer Gruppe, Einzeldomane
oder Domanengruppe. Samtliche Endbenutzerbenachrichtigungen fiir alle
Aktionstypen sind vollstandig konfigurierbar und lassen sich den spezifischen
Regeln anpassen, die vom Administrator festgelegt wurden.

Der E-Mail Content Control.cloud-Service lasst sich effizient mit den gehosteten
MessagelLabs-Services fiir E-Mail AntiVirus, E-Mail AntiSpam, E-Mail Image
Control und E-Mail Policy Based Encryption kombinieren. Unternehmen
erhalten so umfangreiche Sicherheits-, Schutz- und Kontrollmechanismen fiir
die ein- und ausgehende E-Mail-Kommunikation.

Richtlinienkontrolle Aktionen
Verwaltung von Absendern und Sperren und Léschen
u Empféngern Umleiten zum Administrator
w Durchsuchen von Anhangen, Kopie an den Administrator
) Header, Betreff und Text
: . Auszeichnen des Headers
Lexikalische Anal
m st Auszeichnen des Betreffs
E Vorlagen
Nur Protokollieren
E-Mail-Attribute _
>\ Komprimieren des Anhangs
m Anhangattribute .
" Zustellung an den Empfanger
'-S Datei- und Mime-Typen
Datum und Uhrzeit / )
Funktionen Vorteile
Von Administratoren definierte Unterstiitzt die Durchsetzung
Richtlinien identifizieren und unternehmensinterner Nutzungsrichtlinien,
kontrollieren vertrauliche oder hilft bei der Einhaltung rechtlicher
unangemessene Inhalte in E-Mail- Bestimmungen und reduziert das Risiko von
Texten rechtlichen Schritten, Imageschadigungen

und Datenverlusten

Umfangreiche, flexible und intuitive | Ermoglicht Unternehmen die

Funktionen fiir die Erstellung von Durchsetzung ihrer spezifischen
Filterregeln und konfigurierbare E-Mail-Kommunikationsrichtlinien und
Benachrichtigungen fiir jeden benachrichtigt Administratoren und
Regel- oder Aktionstyp Benutzer (iber angemessene MaRnahmen

Scannt alle Bestandteile von E-Mails | Bietet umfangreichen Schutz fiir samtliche
wie Header, Betreff und Nachricht E-Mail-Komponenten und stellt die

sowie unterstitzte Microsoft® Angemessenheit des Inhalts aller ein- und
Office™- oder PDF-Anhange und ausgehenden Nachrichten sicher
komprimierte Dateitypen

Schwellenwerte fiir Wortlisten Administratoren kdnnen festlegen, wie
oft Stichworter oder Begriffe vorkommen
mussen, um eine Regel auszuldsen

Liste mit erweiterten Zeichen fir Ermoglicht das Scannen von E-Mails auf
die Erkennung von Stichwértern unangemessene Inhalte unabhdngig von
oder Begriffen in Texten mit nicht- geografischer, kultureller oder sprachlicher
lateinischen Zeichen Herkunft

Dashboard-, Ubersichts- Bietet eine bessere Ubersicht und Kontrolle
und Detailberichte sowie Uiber die Effektivitat des Service

Berichterstellung nach Terminplan
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