Datasheet: Symantec.cloud

Symantec Messagelabs Instant Messaging Security.cloud

Analystenstimme

"Mit zunehmender Menge an Instant
Messaging-Daten in regulierten
Branchen wachst auch die Sorge

um Archivierung und Compliance...
Unternehmensinterne Richtlinien
sollten erstellt werden, damit sich
Mitarbeiter ihrer Verantwortung bei
der Nutzung von Instant Messaging
bewusst sind."

Gartner MarketScope for Enterprise
Instant Messaging and Presence von
David Mario Smith, 5. Juli 2011

Symantec.cloud - der
Unterschied

 Einzigartiger Cloud-basierter
Service fir die Sicherheit,
Kontrolle und Verwaltung
von Unified Communications
und Instant Messaging mit
zuverlassigen Technologien und
nachweislichem Expertenwissen.

* Implementierung der von
Symantec.cloud entwickelten
Skeptic™-Technologie mit
mehrschichtigem Schutz
vor neuen, kiinftigen und
konvergierenden Bedrohungen.

* Maximale Funktionalitat
kombiniert mit minimalem
Wartungsaufwand.

 Erstklassiger Kundensupport —
weltweit rund um die Uhr
verfligbar.

e Intuitive Funktion zur
Richtlinienerstellung als
integrierter Service.

* Niedrige Gesamtbetriebskosten
im Vergleich zu internen
Software-/Appliance-Lésungen.

Wie konnen Sie die Vorteile von Unified Communications
und Instant Messaging nutzen - und die damit verbundenen
Risiken vermeiden?

Unified Communications und Instant Messaging sind unmittelbarer als E-Mail und
vielseitiger nutzbar als das Telefon. Die Kommunikation in Unternehmen wird damit
deutlich schneller, bequemer und effizienter. Aufgrund der zahlreichen Vorteile
hat sich Unified Communications als Kommunikationsmittel in Unternehmen fest
etabliert, wahrend die Nutzung o6ffentlicher Instant Messaging-Netzwerke - und
insbesondere die unkontrollierte Nutzung - rapide zunimmt.

Die unkontrollierte Nutzung von Unified Communications- und &6ffentlichen Instant
Messaging-Netzwerken setzt Unternehmen Risiken aus, die die Produktivitat,
Rentabilitat und Business Continuity sowie das Kundenvertrauen gefahrden kénnen.
Dabei geht es nicht nur um potenzielle Stérungen durch Unified Communications-
und Instant Messaging-Malware. Versehentliche oder vorsatzl iche Datenlecks,
eine unsachgemaRe Nutzung und die Nichteinhaltung gesetzlicher Richtlinien sind
weitere ernst zu nehmende Gefahren.

Instant Messaging Security.cloud (IMS.cloud) tragt dazu bei, dass Mitarbeiter Unified
Communications- und offentliche Instant Messaging-Netzwerke sicher nutzen
koénnen. Die integrierten Schutz- und Kontrollfunktionen erméglichen eine optimale
Nutzung der Geschaftskommunikation in Echtzeit. Damit werden kompatible
Unified Communications- und 6ffentliche Instant Messaging-Netzwerke sicherer,
mit minimalem Aufwand fir IT-Teams.

IMS.cloud nutzt bewahrte Funktionen, um den dringenden Bedarf von Unternehmen
nach einer sichereren, besser kontrollierten und nachpriifbaren Nutzung von Unified
Communications 6ffentlichem InstantMessagingzudecken. Unternehmenvermeiden
so die Kosten, Komplexitat und Einschrénkungen, die mit unternehmensinternen
Software- oder Appliance-Lésungen verbunden sind.

Unified Communications und Instant Messaging - Vorteile
nutzen und Risiken ausschalten
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Dieser komplett verwaltete und anpassbare Service ist eine umfassende und
kostengiinstige Paketldsung mit innovativen Technologien zum Schutz vor Malware
und zur Erkennung bdsartiger URLs sowie fiir die Nachrichtenprotokollierung,
Archivierung und Berichterstattung. Die Einrichtung und Bedienung von IMS.cloud
ist mit minimalem Aufwand verbunden und duBerst bequem. Die Verwaltung erfolgt
Uber ein benutzerfreundliches Web-Portal.
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Wie funktioniert der Service?

¢ Alle Unified Communications- oder
Instant Messaging-Nachrichten,
die an ein Unternehmen gesendet
werden oder aus dem Unternehmen
stammen, flieRen durch die
Symantec.cloud-Infrastruktur.
¢ Eingehende Nachrichten
(einschlieRlich Textdateien oder
andere Anhédnge) werden umgehend
und griindlich gescannt. Gesucht
wird nach:
- Viren, Wiirmern, Trojanern und
anderer Malware
- Bosartige URL-Links, die zu
infizierten Websites flihren
¢ Eingehende und ausgehende
Nachrichten werden mit den
fuir die Content-Kontrolle sowie
Unified Communications- und
Instant Messaging-Nutzungsregeln
festgelegten Richtlinien abgeglichen
¢ Nachrichten, die bosartig oder
verdachtig sind bzw. gegen die
aufgestellten Richtlinien verstoRen,
werden automatisch blockiert
¢ Alle anderen Nachrichten werden
praktisch ohne Verzégerung an
den angegebenen Empfanger
weitergeleitet.
¢ Jede Nachricht kann sicher in
unserer abgesicherten Infrastruktur
protokolliert werden.

Der Symantec.cloud-Service in
der Praxis

¢ Instant Messaging-Benutzer: Der
Symantec.cloud-Service verursacht
keine merklichen Verzogerungen
bei der Zustellung von Unified
Communications- und Instant
Messaging-Nachrichten; die
Nutzung wird nicht beeintrachtigt.

¢ IT-Manager: IMS.cloud
ermdglicht die vollstandige
Kontrolle (und genaue Kenntnis)
Uber die unternehmensweite
Unified Communications- und
Instant Messaging-Nutzung.
Der Service lasst sich zudem
nahtlos mit den E-Mail- und
Internetsicherheitsservices
sowie den Kontroll- und
Archivierungsservices von
Symantec.cloud kombinieren.

e Serviceadministratoren: IMS.
cloud lasst sich problemlos liber ein

gemeinsames Web-Portal verwalten.

Zudem kann eine groBe Auswahl an
Berichten erstellt werden.

Nachste Schritte

Sprechen Sie mit einem
Produktspezialisten:
DACH: +49 800 66 47 453
cloud_info@symantec.com
www.symanteccloud.com

Mit dieser flexiblen, vielseitigen und anpassbaren Lésung sind Unternehmen in der
Lage, aktuelle oder potenzielle Unified Communications- und Instant Messaging-
Sicherheitsliicken in ihrem Unternehmensumfeld zu schlieBen. So bewahren sie ihren
Ruf und Geschaftserfolg.

IMS.cloud ist dank der globalen und permanent geschiitzten Symantec.cloud-
Infrastruktur ein zuverldssiges Kommunikations-Tool. Samtliche eingehenden,
ausgehenden und internen Unified Communications und Instant Messages
(einschlieRlich Anhdnge) werden (iber eine hochmoderne Infrastruktur mit
Lastverteilung weitergeleitet, die ein Hochstmall an Sicherheit und Kontrolle
ermoglicht. Firewall-Regeln lassen sich problemlos hinzufligen. Mitarbeiter werden so
daran gehindert, den Service zu umgehen.

Nachrichten bzw. Anhange, die ein Schadprogramm enthalten, werden von unseren
Scansystemen blockiert, bevor sie iberhaupt den Netzwerkperimeter des angegebenen
Empfangers erreichen. Die von Messagelabs entwickelte Prognosetechnologie
Skeptic™ spielt dabei eine entscheidende Rolle. Die Technologie lernt mit jeder
gescannten Instant Messaging-Nachricht, E-Mail oder Webseite und verbessert so
fortlaufend ihre einzigartigen Erkennungsfahigkeiten.

Nachrichten, die einen verdachtigen Link zu einer infizierten oder ungeeigneten
Website bzw. Schliisselwdrter oder Ausdriicke enthalten, die in den Regeln fiir die
Content-Kontrolle definiert sind, werden automatisch blockiert. Unternehmen kénnen
damit ihr Netzwerk vor Infektionen schiitzen sowie versehentliche oder vorsatzliche
Datenlecks verhindern. Zudem lasst sich so vermeiden, dass Mitarbeiter ungeeignetes
Material aus externen Quellen in das Unternehmen einbringen sowie Unified
Communications und Instant Messaging unsachgemaR nutzen.

Samtliche Unified Communications und Instant Messages werden aufgezeichnet. Ein
wichtiger Aspekt, um Anforderungen an die rechtliche Offenlegung zu erfiillen und die
Einhaltung relevanter gesetzlicher Regelungen zu gewahrleisten. Fiir Unternehmen
mit sehr hohen Compliance-Anforderungen steht ein optionaler Cloud-basierter
Archivierungsservice mit fortschrittlichen E-Discovery-Funktionen zur Verfligung.

Funktionen Vorteile

Unterstiitzt Microsoft OCS und Lync
sowie AOL AIM, Yahoo! Mail und
Microsoft Live Messenger

Ermoglicht die sicherere und kontrollierte
Nutzung von marktfiihrenden Unified
Communications- und 6ffentlichen Instant
Messaging-Netzwerken

Bietet Schutz vor einer Vielzahl von Beendet eine Sicherheitsproblem im
bekannten, neuen und konvergierenden Unternehmensnetzwerk, indem es das
Bedrohungen, die iber Unified Eindringen von Schadprogrammen (ber
Communications- und 6ffentliche Instant | Unified Communications und Instant
Messaging-Netzwerke verbreitet werden | Messaging verhindert

Integriert eine intuitive Funktion zur Ermoglicht ein schnelles Erstellen

Erstellung von Richtlinien, einschlieflich | von Nutzungsregeln fir die Unified

der Stapelverarbeitung mehrerer Regeln | Communications- und Instant Messaging-
Nutzung - sowohl fiir Benutzergruppen als
auch fiir einzelne Benutzer

Sorgt dafiir, dass Gruppendaten immer auf
dem neuesten Stand sind - und reduziert
so den Zeit- und Arbeitsaufwand von
Administratoren

Vollstandige Integration mit LDAP-
kompatiblen Verzeichnissen

Enthalt konfigurierbare/anpassbare
Regeln und Benachrichtigungen

Stellt sicher, dass spezielle Anforderungen
Unternehmen aller Art erfiillt werden, ohne
dass der Benutzerkomfort beeintrachtigt
wird

Keine Hardware vor Ort und Einfache Einrichtung, Verwendung und
Uiberschaubare Software Verwaltung

Enthalt Dashboard-, Ubersichts- und
Detailberichte

Bietet eine bessere Ubersicht und Kontrolle
liber die Effektivitat des Service.
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