Datasheet: Symantec.cloud

De Geintegreerde Oplossing Voor De Beveiliging

Van Internet- En Berichtenverkeer

De ervaring van klanten - Uw
kennismaking met de services

van Symantec.cloud begint met

een eenvoudig implementatie- en
configuratieproces. Bovendien krijgt
u ook toegang tot onlinetools en
24-uursklantenservice. U houdt dus
alles onder controle. Wij verbeteren
voortdurend onze services op basis
van uw feedback en wensen.

Wereldwijde infrastructuur -
Onze services worden gehost in
hypermoderne datacenters op vier
continenten. We zijn dus perfect

in staat om klanten lokaal of
internationaal te ondersteunen.
Onze datacenters zijn buitengewoon
schaalbaar, volledig redundant en
tot het uiterste beveiligd. Dankzij
onze wereldwijde aanwezigheid

en infrastructuur zijn we in staat
grote hoeveelheden communicatie
te verwerken en nieuwe dreigingen
op te sporen, waar die zich ook
voordoen.

365 dagen per jaar, 24 uur per
dag ondersteuning - Wij bieden
dag en nacht overal ter wereld
directe meertalige technische
ondersteuning. Momenteel zijn voor
ons 20 patenten voor beveiliging
tegen internetgevaren toegekend of
in behandeling. We staan voor onze
services en bieden toonaangevende
Service Level Agreements (SLA’s)
waarop u zonder meer kunt
vertrouwen. Ons klantenbestand
blijft groeien en inmiddels werken
al meer dan 800 bedrijven met

ons samen als beveiligingspartner,
zodat we kunnen beschikken over
een uitgebreid distributie- en
ondersteuningsnetwerk.

Het gebruik van Symantec.cloud

heeft onder meer de volgende

zakelijke voordelen:

e Een ‘schone’ verbinding tussen het
internet en uw organisatie

¢ Beveiliging en bescherming van al
uw elektronische communicatie en
gegevens

e Bescherming van uw netwerk
tegen downtime en storingen

¢ Naleving van wetten en regels voor
aanvaardbaar internetgebruik

o Effectief risicomanagement en
controle

e Betaalbare, voorspelbare kosten

e Eenvoudig in te stellen en te
beheren services

Internet

\
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Beveiligt de
uitwisseling van
zakelijke informatie

Wat Wij Doen

Symantec.cloud is 's werelds meest prominente aanbieder van beheerde diensten
voor de beveiliging van internet- en berichtenverkeer. Al meer dan 55.000
organisaties en 11 miljoen eindgebruikers in meer dan 100 landen profiteren nu
van de beveiliging van Symantec.cloud tegen virussen, spam, phishing, ongewenst
internetgebruik, spyware en andere gevaren die schade aan bedrijven kunnen
toebrengen. We verwerken dagelijks miljarden e-mailverbindingen, webverzoeken
en instant messages en beschermen, beheren, versleutelen en archiveren de
elektronische communicatie voor onze klanten tegen betaalbare, voorspelbare
kosten.

Waarom We Het Doen

Elektronische communicatie brengt een reeks gevaren met zich mee die een
bedreiging kunnen vormen voor de efficiency, productiviteit en reputatie
van bedrijven. Zo kan één geinfecteerd bericht of schadelijke internetlink uw
gehele netwerk in gevaar brengen. Internetaanvallen zijn ook steeds specifieker
gericht op bedrijven in alle soorten en maten. De services van Symantec.cloud
zijn de handigste en voordeligste oplossing om de risico’s van berichten- en
internetverkeer te beperken. Aangezien het volledig beheerde services zijn,
kunnen uw investeringen in interne expertise en infrastructuur beperkt blijven.

Hoe We Het Doen

Symantec.cloud houdt dagelijks miljoenen internetgevaren tegen. Mede dankzij
de informatie die dit oplevert, zijn wij in staat de integriteit van al uw elektronische
communicatie te bewaken. Ons ervaren team van klantenservicemanagers,
technici en supportspecialisten zorgt ervoor dat u veilig, naadloos en zonder
onderbrekingen zakelijke informatie kunt uitwisselen. Bovendien zijn onze
services eenvoudig te installeren en zo goed als onderhoudsvrij.

Waarom Wij Anders Zijn
Symantec.cloudbiedtbeterebeveiligingsservicesvoorberichten-eninternetverkeer
dan enige andere aanbieder. Dat blijkt wel uit het feit dat we internetdreigingen
een stuk eerder dan onze concurrenten weten tegen te houden. We combineren de
beste producten van andere aanbieders met onze eigen voorspellende Skeptic™-
technologie, hebben de meest up-to-date knowledge base op het gebied van
internetgevaren en zijn toonaangevend in het opsporen van nieuwe dreigingen.
Met behulp van deze kennis en onze toonaangevende, wereldwijde infrastructuur
en ongeévenaarde snelheid bij het uitwisselen van gegevens via protocollen,
kunnen we uitermate effectief optreden, zelfs nu dreigingen steeds meer worden
gecombineerd en steeds geavanceerder worden.
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Datasheet: Symantec.cloud
De Geintegreerde Oplossing Voor De Beveiliging Van Internet- En Berichtenverkeer

Serviceaanbod Symantec.cloud

AntiVirus

AntiSpam

Contentbeheer

Afbeeldingenbeheer

E-mail- continuiteit

Beschermt uw netwerk
tegen virussen, trojans,
phishing en andere
schadelijke, via e-mail
verstuurde malware

Maakt gebruik van
proactieve en reactieve
technieken voor de

onbekende malware

Maakt gebruik van
onze eigen heuristische
Skeptic™-technologie

Bevat unieke Link
Following-functie
waarmee schadelijke
URL’s in e-mails worden
opgespoord

Is geheel in te stellen, met
meerdere mogelijkheden
voor het afhandelen van
malware

bestrijding van bekende en

Voorkomt dat spam uw
netwerk binnenkomt,
wat gunstig is voor de
productiviteit van uw
werknemers en uw
portemonnee

Implementeert gelaagde,
toonaangevende
technologie tegen
bestaande en nieuwe
spamtechnieken

Maakt gebruik van
onze unieke Skeptic™-
technologie

Is volledig te
configureren, zodat
u flexibel, aangepast
beleid kunt instellen

Detecteert en
controleert
vertrouwelijke of
ongepaste e-mailinhoud
(inkomend en uitgaand)

Scant alle
e-mailcomponenten,
inclusief het onderwerp,
de hoofdtekst en de
bijlagen

Levert uitzonderlijke
functionaliteit,
flexibiliteit en
gebruiksgemak voor
beheerders

Zorgt ervoor dat
meldingen kunnen
worden geconfigureerd
voor elke regel en elk
actietype

Herkent trefwoorden en
zinnen in westerse en
niet-westerse tekens

Voorkomt dat

uw medewerkers
pornografische en andere
ongepaste afbeeldingen
ontvangen via e-mail

Gebruikt uiterst gevoelige
en geheel in te stellen
scanengine voor het
onderzoeken van
afbeeldingen in e-mail en
bijlagen

Heeft een snelle

en eenvoudige
beheerdersinterface en
installatieprocedure

Omvat lokale

en wereldwijde
databases met
afbeeldingssignaturen

Biedt de mogelijkheid om
goedgekeurde lijsten met
afzenders en ontvangers
aan te passen

Zorgt ervoor dat
uitgaande en inkomende
e-mailberichten

niet kunnen worden
onderschept en gelezen
door derden, zodat u
beschermd bent tegen
gegevensverlies

Zorgt voor versleuteling
op basis van beleid of

een volledig beveiligd
e-mailnetwerk tussen u en
specifieke organisaties

Beschermt elk onderdeel
van elke versleuteld
e-mailbericht, inclusief de
koptekst, het onderwerp,
de hoofdtekst en bijlagen

Is eenvoudig in te
stellen en eenvoudig te
configureren; minimaal
intern onderhoud vereist

E-Mailencryptie

E-Mailarchivering

Webbeveilig-
ingservices

Expres- Berichten

Hosted Endpoint
Protection

Versleutelt
e-mailcommunicatieover
het internet.
Technologieén omvat TLS
en PKI

Helpt persoonlijke
e-mailcommunicatie
met zakelijke partners
en klanten tot stand te
brengen

Met de optie voor een

elke e-mailuitwisseling
tussen twee organisaties
versleuteld, zodat een
privénetwerk ontstaat

Met de op beleid
gebaseerde optie
worden e-mails naar alle
ontvangers versleuteld

- met ondersteuning
voor flexibele
afleveringsmodellen

Eenvoudig te
implementeren en

certificaten

versterkt TLS-kanaal wordt

beheren zonder sleutels en

Echte ‘hosted’ oplossing
waarvoor geen hardware
of software nodig is

Onbeperkte opslag- en
bewaarmogelijkheden

De beste
zoekfunctionaliteit en
opvraagmogelijkheden
voor wettelijke
doeleinden

Ondersteunt zoekacties
van gebruikers in

Microsoft Outlook en
Microsoft Outlook Web
Access, een veilige
webportal of op een
BlackBerry

Tools voor een
vereenvoudigde import
van bestaande e-mail

Ondersteuning voor
Microsoft Exchange &
365-, Lotus Domino &
Groupwise

Helpt uw organisatie
te beschermen tegen
bedreigingen vanaf
internet

Draagt bij aan
naleving van uw beleid
voor aanvaardbaar
webgebruik en
bevordert correct
internetgebruik

Maakt een stabiele,
veilige surfervaring voor
eindgebruikers mogelijk

Helpt bandbreedte

en productiviteit

te beveiligen door
beperkingen op te
leggen met betrekking
tot downloaden, tijd en
volume van bestanden

Beveilig externe en
roamende gebruikers en
zorg dat beleidsregels

- ongeacht locatie -
worden nageleefd

Biedt gecontroleerd
gebruik en meerlaagse
beveiliging tegen nieuwe
en bekende bedreigingen
die via openbare
expresberichtnetwerken
worden verspreid

Maakt het mogelijk

snel een beleid voor
acceptabel gebruik op te
stellen, zodat de inhoud
van conversaties via
expresberichten en hun
bijlagen onder controle
kan worden gehouden

Legt alle conversaties

via expresberichten in
logboeken vast, die naar
een archiveringsoplossing
verstuurd kunnen worden
ter ondersteuning van de
regelnaleving

Vormt een aanvulling
op de beveiligings- en
controleservices voor
e-mail en internet

Beveilig laptops, desktops
en bestandsservers

onder Windows

met geavanceerde
technologieén tegen
virussen en spyware,
slimme firewall

en preventie van
onrechtmatige toegang tot
hosts

Automatische updates
worden op transparante
wijze via internet
uitgevoerd

Houdt de systemen van
werknemers up-to-date
ongeacht of zij op kantoor
of elders werken

Biedt beheerders via een
webbrowser toegang tot
een managementportal

Volgende stappen

Neem contact op met een productspecialist: +31 (0) 307670700
Cloud_Info@Symantec.com - www.symanteccloud.com
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