
Solution intégrée de gestion de la sécurité d’utilisation du Web et 
des messageries

Ce que nous faisons
Plus de 55 000 entreprises (PME et multinationales) dans une centaine de 
pays utilisent Symantec.cloud pour administrer, surveiller et protéger leurs 
ressources d’information avec une plus grande efficacité. Les entreprises 
peuvent choisir parmi 15 applications pré-intégrées pour sécuriser et gérer 
leurs activités alors même que de nouvelles technologies apparaissent et que 
les délimitations traditionnelles du lieu de travail disparaissent. Les services 
sont fournis via une infrastructure globale, extrêmement évolutive, fiable 
et éco-énergétique, qui repose sur 15 centres de données répartis dans le 
monde. Symantec.cloud est une division de la société Symantec. Elle offre 
à ses clients la possibilité de travailler de manière plus productive dans un 
monde connecté.

Pourquoi nous le faisons
Les communications électroniques transportent des menaces qui peuvent 
nuire à l’efficacité, la productivité et la réputation de votre entreprise. Un seul 
message infecté ou un seul « mauvais » lien Internet suffit pour compromettre 
tout votre réseau. Les menaces ciblent également de plus en plus des 
entreprises de toutes tailles et de tous les secteurs d’activités. Les services 
Symantec.cloud représentent la façon la plus simple et la plus avantageuse 
de réduire les risques liés à la messagerie et au Web. Parce qu’il s’agit de 
services entièrement hébergés, il est inutile d’investir dans une expertise et 
une infrastructure propres.

Comment nous le faisons
Chaque jour, Symantec.cloud bloque des millions de menaces. Ces opérations 
forment une précieuse source d’informations qui permet à nos services 
d’intervenir dans la structure même d’Internet afin de garantir l’intégrité 
de toutes vos communications électroniques. Notre équipe qualifiée, 
composée de gestionnaires de services clients, d’ingénieurs et de spécialistes 
de l’assistance, veille à ce que vous puissiez échanger des informations 
professionnelles en toute sécurité, en continu et sans interruption. De plus, 
nos services sont faciles à mettre en place et virtuellement exempts de 
maintenance.

Pourquoi nous sommes différents
Symantec.cloud propose une protection contre les menaces supérieure à 
celle de tous les autres vendeurs de solutions de sécurité pour la messagerie 
et le Web, cette protection étant soutenue par des accords de niveau de 
service inégalés.  Notre offre est unique car elle associe les meilleures offres 
provenant de tiers à notre technologie prédictive propriétaire Skeptic™, ce qui 
nous fournit la puissance de l’informatique en grille pour traiter chaque jour 
plus de six milliards de messages électroniques et un milliard de requêtes 
Web. En couplant ces connaissances à une infrastructure mondiale de premier 
plan et à une capacité inégalée  de partage de données entre les messageries, 
le Web et les protocoles de messagerie instantanée, nous pouvons protéger 
nos clients même quand les menaces convergent et gagnent en sophistication.
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BASÉ SUR 
INTERNETL’expérience du client – Votre 

introduction aux services de Symantec.
cloud commence par une mise en 
œuvre et une configuration simples et 
par un accès à des outils en ligne et à 
une assistance 24 heures sur 24. Notre 
console de gestion intégrée simplifie 
l’administration grâce à ses fonctions 
de visibilité et de contrôle de la 
messagerie, du Web et des protocoles 
de messagerie instantanée.

Une infrastructure mondiale – Nos 
services sont hébergés dans des 
centres de données à la pointe 
du progrès, présents sur quatre 
continents. Nous sommes donc 
entièrement équipés pour servir nos 
clients au niveau local ou mondial. Nos 
centres de données sont très évolutifs, 
entièrement redondants et sécurisés 
selon les normes les plus strictes. 
Notre présence et notre infrastructure 
mondiales renforcent notre aptitude 
à traiter un nombre important de 
communications et à détecter les 
menaces, quel que soit l’endroit où 
elles apparaissent.

Assistance 24h/24 7j/7 365 j/an – 
Nous fournissons une assistance 
technique multilingue directe 24 
heures sur 24, partout dans le monde. 
L’assistance est fournie par une équipe 
de spécialistes des services hébergés 
qui bénéficie d’un taux de satisfaction 
très élevé auprès de nos clients. Avec 
environ 20 brevets délivrés ou en cours 
d’obtention en matière de protection 
contre les menaces, nous sommes 
à la hauteur des services que nous 
proposons et offrons les meilleurs 
accords de niveau de service afin de 
vous garantir la confiance dont vous 
avez besoin.

Les avantages commerciaux qu’apporte 
le choix de Symantec.cloud sont les 
suivants :

•	 Des liaisons Internet saines dans et 
hors de votre entreprise

•	 La sécurité et la confidentialité 
de toutes vos données et vos 
communications électroniques

•	 La protection de votre réseau 
contre les indisponibilités et les 
perturbations

•	 La conformité avec la législation et 
les politiques d’utilisation acceptable

•	 Une gestion et un contrôle efficaces 
des risques

•	 Un coût abordable et sans surprise
•	 Des services faciles à configurer et 

à gérer
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Etapes suivantes
Contactez un spécialiste produit :
France: 33 (0)6 8089 8886                 cloud_info@symantec.com 
Belgique: 32 (0) 2 531 11 40              www.symanteccloud.com

Antivirus Antispam Content Control Image Control Email Continuity
Protège votre réseau des 
virus, chevaux de Troie, 
attaques d’hameçonnage 

Mises à jour automatiques 
pour une protection 
multicouche toujours 
actualisée

Service s’appuyant sur 
un accord de niveau de 
service assurant une 
protection à 100 % 
contre les virus connus et 
inconnus

Exploite notre technologie 
heuristique propriétaire 
Skeptic™ et bénéficie de 
notre partage mondial 
des informations sur les 
menaces pour une défense 
en temps réel contre les 
menaces émergentes 

Est entièrement 
configurable avec de 
multiples actions pour 
traiter les programmes 
malveillants

Identifie et combat les 
courriers indésirables et les 
attaques ciblées contre la 
messagerie 

Limite le temps et les 
ressources dépensés pour 
traiter le courrier non 
sollicité et contribue à 
protéger la bande passante 
de l’entreprise 

Examine chaque lien URL 
vers un site Web inclus dans 
un message pour détecter 
les programmes malveillants 
contenus dans le site 
concerné

Offre une assistance aux 
employés dans le monde 
entier grâce une mise en 
quarantaine des courriers 
indésirables dans de 
nombreuses langues

Détecte et contrôle les 
contenus confidentiels 
ou inappropriés dans les 
messages électroniques et 
empêche leur diffusion

L’interface intuitive et 
flexible permet d’établir 
des règles de politiques de 
manière rapide et efficace

Analyse le contenu des 
messages et les types de 
pièces jointes prises en 
charge pour offrir une 
protection globale

Sa fonction de 
reconnaissance étendue 
des caractères permet de 
détecter des mots clés 
et des phrases même 
dans les caractères non-
occidentaux

Empêche votre personnel 
de recevoir des images 
pornographiques et autres 
messages inappropriés

Effectue une analyse des 
images incluses dans 
les messages ou dans 
les pièces jointes dont 
les formats sont pris en 
charge 

Utilise des listes 
personnalisables 
d’expéditeurs et de 
destinataires approuvés 
pour une mise en 
application flexible 

Les banques de données 
d’images  peuvent être 
personnalisées au niveau 
local et mondial pour 
autoriser les exceptions 
et assurer une protection 
contre les tendances 
générales

Fournit au personnel un 
accès local ou mobile à la 
messagerie en cas de panne

Synchronise 
automatiquement les 
annuaires de l’entreprise, 
les comptes des utilisateurs, 
les contacts, les calendriers 
et les listes de diffusion

Permet une restauration 
rapide, en une seule étape, 
des messages envoyés 
et reçus dans le système 
principal

Les administrateurs peuvent 
définir l’ordre prioritaire de 
la restauration

Restaure les messages 
dans le serveur de 
messagerie sans altérer les 
métadonnées

Email Encryption Email Archiving Web Security 
Services

Instant Messaging 
Security Service

Hosted EndPoint 
Protection

Assure le chiffrement 
des communications par 
message électronique 
transmises via Internet en 
utilisant des technologies 
telles que TLS et PKI.     
Facilite l’établissement 
de communications 
électroniques privées 
avec les partenaires 
commerciaux et les 
clients.
L’activation de l’option 
TLS forcé entraîne le 
chiffrement de tous les 
messages électroniques 
échangés entre deux 
entreprises, ce qui permet 
de constituer un réseau 
privé.
L’option basée sur des 
politiques permet de 
chiffrer les messages 
envoyés à n’importe quel 
destinataire et prend en 
charge des modèles de 
remise flexibles.

Facile à déployer et à 
administrer. Il n’est pas 
nécessaire de gérer des 
clés et des certificats.

Solution entièrement 
hébergée sans matériel ou 
logiciel requis

Capacité de stockage et de 
conservation illimitée

Fonction de recherche 
électronique avancée

Permet à l’utilisateur de 
lancer des recherches dans

Microsoft Outlook et 
Microsoft Outlook Web 
Access,
portail Web sécurisé ou 
BlackBerry

Outils permettant de faciliter 
l’importation de banques de 
messages existantes

Prise en charge des serveurs 
Microsoft Exchange, Hosted 
Exchange, IBM Lotus
Domino et Groupwise, 
Microsoft 365

Vous aide à protéger votre 
entreprise contre les 
menaces véhiculées par 
le Web.

Vous aide à appliquer 
votre politique d’utilisation 
acceptable du Web et ainsi 
à favoriser une utilisation 
appropriée d’Internet.

Permet aux utilisateurs de 
naviguer en toute sécurité.

Vous aide à protéger la 
bande passante et la 
productivité de votre 
entreprise en appliquant 
des limites pour le 
téléchargement de fichiers, 
le temps d’utilisation et le 
volume traité. 

Protège les utilisateurs 
distants et itinérants 
et leur applique des 
politiques où qu’ils se 
trouvent.

Grâce au contrôle de 
l’utilisation et à la 
protection multi-niveaux, 
votre entreprise est à l’abri 
des menaces connues et 
inconnues véhiculées par 
les réseaux publics de 
messagerie instantanée.

Permet de créer rapidement 
des politiques d’utilisation 
acceptable pour contrôler 
les contenus des 
conversations et des pièces 
jointes de messagerie 
instantanée.

Journalise toutes 
les conversations de 
messagerie instantanée qui 
peuvent être envoyées vers 
une solution d’archivage à 
des fins de contrôle de la 
conformité réglementaire.

Complète les services Email 
and Web Security and 
Control.

Protège les ordinateurs 
portables, ordinateurs 
de bureau et serveurs 
de fichiers fonctionnant 
sous Windows avec des 
technologies avancées 
(antivirus, antispyware, 
pare-feu intelligent et 
prévention d’intrusions).

Les mises à jour 
automatiques sont 
exécutées de manière 
transparente via une 
connexion Internet.

Facilite la mise à jour 
des systèmes de tous les 
employés, qu’ils soient dans 
les locaux de l’entreprise ou 
en déplacement.

Permet aux administrateurs 
d’accéder à un portail de 
gestion via un navigateur 
Web.


