Datasheet: Symantec.cloud

Symantec.cloud: La Soluzione Integrata Per La Gestione Della
Sicurezza Della Messaggistica E Del Web

BASATO SU INTERNET

Garanzia di certezza
nello scambio delle
informazioni aziendali

Esperienza dei clienti — Lintroduzione ai servizi in
hosting di Symantec.cloud inizia con facili operazioni
di implementazione e configurazione, oltre all’accesso
a strumenti online e supporto disponibile 24 ore al
giorno. La nostra console di gestione integrata semplifica
I’lamministrazione offrendo visibilita e controllo sui
protocolli di e-mail, Web e messaggistica istantanea.

Infrastruttura globale - | nostri servizi sono ospitati
in data center all’avanguardia distribuiti nei quattro
continenti. Quindi siamo pienamente attrezzati per
supportare clienti a livello locale e globale. | nostri data
center sono estremamente scalabili, completamente
ridondanti e protetti in base agli standard piu elevati.
La nostra presenza e infrastruttura globale rafforzano la
capacita di elaborare grandi quantita di comunicazioni e
rilevare minacce ovunque emergano.

Supporto 24x7x365 - Offriamo supporto tecnico
multilingue gratuito e continuo accessibile in ogni parte
del mondo. Il supporto viene erogato da un team dedicato
di specialisti dei servizi in hosting al quale vengono
riconosciuti costantemente elevati livelli di soddisfazione
dei clienti. Grazie a circa 20 brevetti nella protezione delle
minacce ottenutioin attesa di approvazione, supportiamo
i nostri servizi e offriamo un contratto di servizio leader
di settore che garantisce la sicurezza necessaria ai nostri
clienti.

| vantaggi aziendali che derivano dalla scelta dei servizi

di Symantec.cloud includono:

¢ Canale Internet pulito in entrata e in uscita
dall’organizzazione

e Sicurezza e riservatezza di tutte le comunicazioni
elettroniche

¢ Protezione della rete da tempi di inattivita e
interruzioni

¢ Conformita con le policy normative e di utilizzo
accettabile

« Efficace gestione e controllo del rischio

¢ Costo vantaggioso e prevedibile

e Servizi che sono facili da configurare e gestire

La Nostra Attivita

Oltre 55.000 organizzazioni in 100 paesi, dalle piccole imprese
alle societa Fortune 500, ricorrono a Symantec.cloud per
gestire, monitorare e proteggere le loro informazioni in maniera
piu efficace. La nostra offerta comprende 15 applicazioni pre-
integrate per gestire lavostraattivitaintuttasicurezzaefarfronte
all’introduzione di nuove tecnologie e strumenti e al mutamento
dei luoghi di lavoro tradizionali, che diventano sempre piu senza
confini. | servizi vengono erogati su un’infrastruttura globale
altamente scalabile, affidabile e ad efficienza energetico, con
15 data center distribuiti in tutto il mondo. Symantec.cloud, una
divisione di Symantec Corporation, offre ai clienti la possibilita
di essere piu produttivi in un mondo connesso.

La Nostra Visione

Le comunicazioni elettroniche trasportano wuna grande
quantita di minacce che possono danneggiare i livelli di
efficienza, produttivita e immagine. Ad esempio, un singolo
messaggio infetto o un collegamento Web ‘dannoso’ potrebbe
compromettere la vostra intera rete. Le minacce stanno inoltre
diventando sempre pill mirate per colpire aziende di ogni tipo e
dimensione. | serviziin hosting di Symantec.cloud rappresentano
il metodo piu conveniente ed efficace per ridurre i rischi legati
alla messaggistica e al Web. Poiché sono completamente in
hosting, contribuiscono a eliminare la necessita di investire
internamente in competenze e infrastruttura.

Il Nostro Stile

Ogni giorno, i servizi di Symantec.cloud bloccano milioni
di minacce. Ricavando un’intelligence indispensabile da
queste operazioni, i nostri servizi funzionano all’interno della
struttura di Internet per mantenere I'integrita di tutte le vostre
comunicazioni elettroniche. Il nostro team specializzato di
responsabili del servizio clienti, tecnici e specialisti del supporto
garantiscono la possibilita di scambiare informazioni aziendali
in tutta sicurezza, trasparenza e senza interruzioni. Inoltre,
i nostri servizi sono facili da installare e praticamente privi di
manutenzione.

Perché Siamo Differenti

| servizi Symantec.cloud, supportati dal migliore Contratto
di Servizio del settore, offrono una migliore protezione dalle
minacce rispetto a qualsiasi altro fornitore di sicurezza della
messaggistica e del Web. La nostra offerta & unica, poiché
associa i migliori prodotti di terze parti con la nostra tecnologia
brevettata, euristica e proprietaria Skeptic™ che, sfruttando tutta
la potenza del grid computing, riesce ad elaborare oltre 6 miliardi
di messaggi e-mail e 1 miliardo di richieste web al giorno. Questa
conoscenza, unita a un’infrastruttura globale assolutamente
all’avanguardia e a una capacita senza eguali di condividere dati
attraverso protocolli e-mail, web e di messaggistica istantanea,
ci consente di proteggere i clienti dalle minacce, che stanno
diventando convergenti e sempre pil sofisticate.
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AntiVirus

AntiSpam

Content Control

Image Control

Email Continuity

Difende da virus, Trojan
Horse e attacchi di
phishing tenendoli
lontano dalla vostra rete

Aggiornamenti
automatici garantiscono
una protezione
multilivello sempre
aggiornata

Supportato da un
contratto di servizio
aggressivo che prevede
una protezione del 100%
dai virus conosciuti e
sconosciuti

Utilizza tecnologia
predittiva Skeptic™

e intelligence sulle
minacce globale
condivisa per la difesa
dalle minacce emergenti
in tempo reale

Completamente
configurabile con una
serie di azioni per il
malware identificato

Identifica e blocca
spam e attacchi mirati
tramite e-mail

Consente di
risparmiare tempo

e risorse sprecate

nella gestione delle
e-mail indesiderate

e contribuisce a
proteggere la larghezza
di banda aziendale

Esamina ogni URL
all’interno di un’e-mail
per rilevare eventuale
malware nel sito Web
collegato

Supporta forze lavoro
globali con quarantena
dello spam in piu
lingue

Aiuta arilevare e
impedire la circolazione
di testo riservato o non
appropriato nelle e-mail

Interfaccia flessibile e
intuitiva per la creazione
di regole che aiuta a
stabilire policy con
rapidita e semplicita

Esamina il contenuto
delle e-mail e i tipi di file
allegati supportati per
garantire una protezione
completa

Applica il riconoscimento
di elenchi di caratteri
estesi per rilevare parole
chiave o frasi in lingue
non occidentali

Aiuta a proteggere i
dipendenti da immagini
pornografiche o

altri contenuti non
appropriati

Esegue la scansione
delle immagini dei tipi di
file supportati allegati o
incorporati nelle e-mail

Utilizza elenchi
personalizzabili di
mittenti e destinatari
approvati per
un’applicazione
flessibile delle regole

Database di immagini
locali e pubblici
personalizzabili
consentono di gestire
eccezioni e proteggere
dalle tendenze globali

Fornisce ai dipendenti
accesso locale e mobile
alle e-mail durante
un’interruzione operativa

Sincronizza
automaticamente rubriche
aziendali, account utente,
contatti, calendari e liste di
distribuzione

Consente il ripristino
immediato e in un solo
passaggio dei dati delle
e-mail inviate e ricevute sul
sistema primario

Offre agli amministratori
ordine di priorita del
ripristino

Ripristina i messaggi sul
server e-mail con i metadati
intatti

Email Encryption

Email Archiving

Web Security Services

Instant Messaging

Hosted EndPoint
Protection

Crittografa le
comunicazioni e-mail
recapitate in Internet. Le
tecnologie comprendono
TLS e PKI

Aiuta a stabilire
comunicazioni e-mail
sicure e riservate con
partner commerciali e
clienti

L'opzione TLS consente
di crittografare tutte

le e-mail scambiate tra
due organizzazioni per
fornire una rete privata

L'opzione basata

su policy consente

di crittografare le
e-mail verso qualsiasi
destinatario e supporta
modelli di recapito
flessibili

Facile da distribuire
e amministrare senza
la necessita di gestire
chiavi e certificati

Soluzione
completamente in
hosting che non
richiede hardware o
software

Capacita illimitate
di storage e
conservazione

Ricerca e reperimento
legale di qualita
superiore

Consente le ricerche
dell’'utente finale da

Microsoft Outlook e
Microsoft Outlook Web
Access, da un portale
Web sicuro o da
Blackberry

Strumenti

per agevolare
I'importazione degli
archivi e-mail esistenti

Supporto per server
Microsoft Exchange &
365, IBM Lotus
Domino e Groupwise

Aiuta a difendere
I'organizzazione dalle
minacce in circolazione
sul Web

Coadiuva I'applicazione
delle policy di utilizzo
accettabile del Web e
promuove un utilizzo
corretto di Internet

Consente agli utenti
finali di navigare con
continuita e sicurezza

Aiuta a proteggere la
larghezza di banda e la
produttivita applicando
limiti a download di file,
orari e volumi di dati

Protegge utenti

remoti e in roaming

e applica le policy
indipendentemente dalla
posizione

Consente un utilizzo
controllato e una
protezione multilivello
da minacce nuove e
conosciute propagate
tramite le reti di
messaggistica
istantanea pubbliche

Consente la creazione
rapida di policy di
utilizzo accettabile in
modo che sia possibile
controllare i contenuti
nelle conversazioni

e negli allegati

di messaggistica
istantanea

Registra tutte le
conversazioni di
messaggistica
istantanea, che possono
essere inviate alla

vostra soluzione per
I'archiviazione per
supportare la conformita

Integra i servizi
Symantec.cloud Email,
Web Security e Control

Protegge portatili, desktop
e file server Windows con
tecnologie avanzate per
funzionalita antivirus,
antispyware, firewall
intelligente e prevenzione
delle intrusioni host

Gli aggiornamenti
automatici avvengono in
modo trasparente su una
connessione Internet

Aiuta a tenere aggiornati
i sistemi dei dipendenti
quando sono in sede 0 in
viaggio

Gli amministratori possono
accedere al portale di
gestione da un browser Web

Passi Successivi

Contattate uno specialista del

prodotto:
Tel.: +39 02 703321

www.symanteccloud.com
cloud_info@symantec.com
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