
Symantec.cloud - Die integrierte Lösung für Messaging- und 
Websicherheit

Vorteile für Kunden – Als 
Einführung in unsere gehosteten 
Services bieten wir einfache 
Implementierung und Konfiguration 
plus Zugang zu Online-Tools und 
Support rund um die Uhr. Unsere 
integrierte Managementkonsole 
liefert übergreifende Ansicht und 
Kontrolle über E-Mail-, Internet- und 
Instant Messaging-Protokolle und 
vereinfacht so die Verwaltung.

Globale Infrastruktur – Unsere 
Services werden in hochmodernen 
Rechenzentren auf vier Kontinenten 
gehostet. Wir sind also bestens 
ausgerüstet, um Kunden vor Ort oder 
weltweit zu unterstützen. Unsere 
Rechenzentren sind hochgradig 
skalierbar und vollständig 
redundant. Die Sicherheitsstandards 
erfüllen die höchsten Ansprüche. 
Durch unsere globale Präsenz und 
Infrastruktur sind wir bestens in 
der Lage, umfangreiche Mengen an 
Kommunikationsdaten zu verarbeiten 
und Bedrohungen zu erkennen, wo 
immer sie auftauchen.

Support rund um die Uhr (24/7/365) 
– Wir bieten unseren Kunden 
kostenlosen technischen Support 
in mehreren Sprachen – rund um 
die Uhr und überall auf der Welt.  
Support wird von einem speziellen 
Team aus Experten für gehostete 
Services bereitgestellt, dem unsere 
Kunden eine überdurchschnittlich 
hohe Zufriedenheit bescheinigen. 
Mit nahezu 20 erteilten oder 
angemeldeten Patenten für die 
Bedrohungserkennung stehen wir 
hinter unseren Services und bieten 
eine branchenführende Service-
Level-Vereinbarung (SLA), die das 
Vertrauen unserer Kunden in unsere 
Services weiter stärkt. 

Symantec.cloud bietet Kunden u. a. 
folgende Geschäftsvorteile:
•	 Bedrohungsfreier Internetkanal in 

das und aus dem Unternehmen
•	 Sicherheit und Vertraulichkeit 

der gesamten elektronischen 
Kommunikation 

•	 Schutz des Netzwerks 
vor Ausfallzeiten und 
Unterbrechungen

•	 Durchsetzung der Einhaltung 
von rechtlichen Vorschriften und 
Nutzungsrichtlinien

•	 Effektive Risikoverwaltung und 
-kontrolle

•	 Niedrige, überschaubare Kosten
•	 Services, die sich einfach 

konfigurieren und verwalten lassen
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Unsere Leistungen
Symantec.cloud ist der weltweit führende Anbieter für gehostete Messaging-
Sicherheitsservices1. Über 55.000  Unternehmen und 11  Millionen Benutzer in 
mehr als 100 Ländern profitieren vom Schutz unserer Services vor Spam, Phishing, 
unsachgemäßer Internetnutzung, Spyware und anderen geschäftsschädigenden 
Bedrohungen.  Unsere Services verarbeiten täglich Milliarden von E-Mail-Verbindungen, 
Internetanfragen und Instant Messages und schützen, kontrollieren, verschlüsseln 
und archivieren die elektronische Kommunikation unserer Kunden zu niedrigen und 
überschaubaren Kosten.

Unser Ziel
Elektronische Kommunikation birgt eine  Reihe von Risiken, die Effizienz, Produktivität 
und Image eines Unternehmens schädigen können. So genügt bereits eine einzige 
infizierte Nachricht oder ein einziger “bösartiger” Internet-Link, um das gesamte 
Netzwerk zu infizieren. Bedrohungen nehmen zudem immer zielgerichteter 
Unternehmen jeder Art und Größe ins Visier. Symantec Hosted Services bietet 
Unternehmen eine äußerst praktische und kostengünstige Methode, sich vor 
Messaging- und Internetrisiken zu schützen. Da die Services vollständig gehostet 
werden, sind keine zusätzlichen Investitionen in unternehmensinternes Fachwissen 
und die interne Infrastruktur erforderlich.

Unsere Arbeit
Unsere Services blockieren täglich Millionen von Bedrohungen. Die aus diesen 
Prozessen gewonnenen wichtigen Informationen werden von uns genutzt, um 
unsere Services auf der Internetebene bereitzustellen und so die Integrität Ihrer 
gesamten elektronischen Kommunikation sicherzustellen. Unser qualifiziertes Team 
aus Kundendienstmanagern, Technikern und Supportspezialisten sorgt dafür, dass 
Sie Ihren Geschäftsverkehr sicher, reibungslos und störungsfrei abwickeln können. 
Und das Beste: Unsere Services lassen sich einfach einrichten und sind praktisch 
wartungsfrei.

Der Unterschied: Was ist das Besondere an Symantec.cloud?
Symantec.cloud bietet einen besseren Bedrohungsschutz als viele andere Anbieter 
von Messaging- und Internetsicherheitsservices  – unterstützt durch hervorragende 
Service-Level-Vereinbarungen (SLAs).  Unsere Services kombinieren Spitzenprodukte 
anderer Hersteller mit unserer eigenen patentierten Skeptic™-Technologie. Unsere 
unternehmenseigenen heuristischen Verfahren nutzen Grid-Rechenleistung für die 
Verarbeitung von täglich über 6 Milliarden E-Mails und 1 Milliarde Webanforderungen. 
Durch die Verknüpfung dieses Wissens mit einer weltweit führenden globalen 
Infrastruktur und der hervorragenden Fähigkeit, Daten über E-Mail-, Internet- und 
Instant Messaging-Protokolle hinweg auszutauschen, schützen wir Kunden selbst vor 
konvergierenden und immer komplexer werdenden Bedrohungen.

Ausgang Eingang
Webgestützt

Für Sicherheit in der
Geschäftskommunikation
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Der nächste Schritt 

Sprechen Sie mit einem 
Produktspezialisten:  
DACH: +49 800 66 47 453 
cloud_info@symantec.com
www.symanteccloud.com

AntiVirus AntiSpam Content Control Image Control Email Continuity

Wehrt Viren, Trojaner und 
Phishing-Angriffe ab – in 
einem sicheren Abstand zu 
Ihrem Netzwerk

Automatische Updates halten 
den mehrschichtigen Schutz 
auf dem neuesten Stand

Unterstützt von einer Service-
Level-Vereinbarung (SLA) für 
nahezu hundertprozentigen 
Schutz vor bekannten und 
unbekannten Viren

Setzt Skeptic™-
Prognosetechnologie und 
protokollübergreifende 
Bedrohungsinformationen 
ein – zum Schutz in Echtzeit 
vor neuen Bedrohungen 

Vollständig konfigurierbar – 
mit einer Auswahl an 
Aktionen für identifizierte 
Malware

Identifiziert und verbessert 
den Schutz vor Spam und 
gezielten E-Mail-Angriffen

Spart Zeit und Ressourcen, 
die ansonsten für 
die Aussortierung 
unerwünschter E-Mails 
vergeudet werden, und 
entlastet die Übertragungs- 
kapazitäten im 
Unternehmen

Prüft jede in einer E-Mail 
enthaltene URL zur 
Erkennung von Malware auf 
der Website, zu der dieser 
Link führt

Unterstützt multinationale 
Unternehmen mit einer 
für mehrere Sprachen 
verfügbaren Spam-
Quarantäne

Erkennt vertrauliche 
oder unangemessene 
Inhalte in E-Mail-Texten 
und verhindert deren 
Verbreitung

Flexible und intuitive 
Funktionen für die 
Erstellung von Filterregeln 
für eine schnelle und 
einfache Einrichtung von 
Richtlinien

Verbessert den Schutz 
durch Scannen von E-Mail-
Inhalten und unterstützten 
Dateianhangstypen

Verwendet eine Liste 
mit erweiterten Zeichen 
für die Erkennung von 
Stichwörtern oder 
Begriffen in Texten mit 
nicht-lateinischen Zeichen

Schützt Mitarbeiter vor 
pornografischen oder 
anderen unangemessenen 
Bildinhalten

Scannt Bilder in 
unterstützten Dateitypen, 
die an E-Mail-Nachrichten 
angehängt oder darin 
eingebettet sind

Nutzt vollständig 
anpassbare Listen 
zugelassener Absender und 
Empfänger für eine flexible 
Durchsetzung

Anpassbare lokale und 
globale Bilderdatenbanken 
ermöglichen die Zulassung 
von Ausnahmen und bieten 
Schutz vor weltweiten 
Trends

Bietet Mitarbeitern 
während eines E-Mail-
Ausfalls weiterhin 
lokalen und mobilen 
E-Mail-Zugriff

Synchronisiert 
Verzeichnisse, 
Benutzerkonten, 
Kontakte, Kalender 
und Verteilerlisten 
automatisch

Stellt gesendete und 
empfangene E-Mail-
Daten schnell und 
effizient auf dem 
Primärsystem wieder her

Ermöglicht 
Administratoren eine 
nach Priorität geordnete 
Wiederherstellung

Nachrichten werden 
mit intakten Metadaten 
auf dem E-Mail-Server 
wiederhergestellt

Email Encryption Email Archiving Web Security 
Services

Instant Messaging 
Security Services

Hosted Endpoint 
Protection

Verschlüsselt über das 
Internet zugestellte E-Mail-
Nachrichten, u. a. mithilfe von 
TLS- und PKI-Technologien     

Schafft eine Umgebung für 
eine missbrauchssichere 
E-Mail-Kommunikation mit 
Geschäftspartnern und 
Kunden

Die Option für erzwungenes 
TLS verschlüsselt sämtliche 
E-Mails zwischen zwei 
Unternehmen und bildet so 
ein privates Netzwerk

Die regelgesteuerte Option 
verschlüsselt an einen 
beliebigen Empfänger 
gerichtete E-Mails und 
unterstützt flexible 
Zustellungsmodelle

Einfach zu implementieren 
und zu verwalten – keine 
verwalteten Schlüssel und 
Zertifikate erforderlich

Vollständig gehostete 
Lösung – keine Hardware 
oder vorgeschriebene 
Software erforderlich

Unbegrenzte 
Datenspeicherung und 
-aufbewahrung

Erstklassige Such- und 
E-Discovery-Funktionen

Ermöglicht Suchen durch 
Endbenutzer in

Microsoft Outlook und 
Microsoft Outlook Web
Access sowie über ein 
sicheres Web-Portal oder 
ein BlackBerry-Gerät

Tools für den Import 
vorhandener E-Mail-
Speicher

Unterstützung für Microsoft 
Exchange-, Hosted 
Exchange-, IBM Lotus
Domino- und Groupwise-
Server-, Microsoft 365

Schützt Ihr Unternehmen 
vor Bedrohungen aus dem 
Internet

Unterstützt Unternehmen 
bei der Durchsetzung von 
Internetnutzungsrichtlinien 
und fördert die 
vorschriftsmäßige Nutzung 
des Internets 

Ermöglicht einen 
durchgängigen und 
sicheren Internetzugriff für 
Benutzer

Schützt die 
Übertragungskapazität 
und Produktivität, indem 
Downloads bestimmter 
Dateitypen blockiert sowie 
die Internetnutzung zeitlich 
und größenmäßig begrenzt 
wird 

Schützt Remote- und 
Roaming-Mitarbeiter 
und setzt Richtlinien 
unabhängig von ihrem 
Standort durch

Ermöglicht eine kontrollierte 
Nutzung von Instant 
Messaging-Programmen 
und bietet mehrschichtigen 
Schutz vor neuen und 
bekannten Bedrohungen, 
die über öffentliche Instant 
Messaging-Netzwerke 
verbreitet werden

Ermöglicht die schnelle 
Einrichtung von 
Nutzungsrichtlinien, so dass 
Inhalte in Instant Messaging-
Gesprächen und -Anhängen 
besser kontrolliert werden 
können

Protokolliert sämtliche 
Instant Messaging-
Gespräche, die zu 
Compliance-Zwecken an 
eine Archivierungslösung 
übertragen werden können

Ergänzt die Email Security-, 
Web Security- und Control-
Services von Symantec.cloud

Schützt Windows-
basierte Laptops, 
Desktops und Dateiserver 
mithilfe fortschrittlicher 
Technologien für 
Antivirus, Antispyware, 
intelligente Firewall und 
Host Intrusion Prevention

Automatische Updates 
werden transparent über 
eine Internetverbindung 
ausgeführt

Hält die Systeme der 
Mitarbeiter immer auf 
dem neuesten Stand – 
egal, ob sie im Büro oder 
unterwegs sind

Bietet Administratoren 
über einen Webbrowser 
Zugriff auf das 
Verwaltungsportal


